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Onderwerp
Woo-verzoek datalekken

Beste [INNGG_—

Op 27 maart 2024 ontvingen wij uw verzoek om informatie openbaar te maken op grond van de Wet
open overheid (hierna: Weco).

Dit hebben wij in onze brief van 5 april 2024 bevestigd. Daarbij hebben wij aangekondigd uiterlijk 23
april 2024 een besluit te nemen op uw verzoek. In deze brief treft u het besluit aan.

Uw verzoek

U verzoekt om openkaarmaking van:

1. Alle in documenten vastgelegde communicatie over concrete gevallen van (vermeende)
datalekken die zich in de pericde 1 januari 2020 t/m 31 december 2021 bij onze organisatie
hebben voorgedaan. Bijvocrbeeld: een e-mail van een medewerker waarin melding wordt
gemaakt van een (vermeend) datalek, nctulen van overleggen waarin (vermeende) datalekken
worden besproken, meldingen aan de Autoriteit Persoonsgegevens, terugkeppeling van de
Autoriteit Persconsgegevens, melding naar persoon waarop het datalek ziet, een extern advies
over een concreet (vermeend) datalek, het datalekregister etc.

2. Documenten ten aanzien van procedures en beleid ten aanzien van datalekken.

3. Audits ter voorkoming van datalekken.

Besluit
Wij hebben besloten de gevraagde informatie gedeeltelijk openbaar te maken, voor zover de
informatie aanwezig is.

Namen, contactgegevens en locatiegegevens die in de documenten zijn opgenomen en die te
herleiden zijn tot natuurlijke personen zijn uitgezonderd van openbaarmaking, tenzij het gaat om
personen die vanuit hun functie in de openbaarheid treden.

Daarnaast zonderen wij een specifiek webadres uit van openbaarmaking.

Wij plaatsen dit besluit en de documenten die wij openbaar maken op https://www.odmh.nl/digitaal-
loket/wet-open-overheid-woo/.
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Inventarisatie documenten

Naar aanleiding van uw verzoek hebben wij het zaaksysteem dat wij gebruiken voor de registratie van
datalekken doorzocht op de gevraagde documenten. Alle meldingen van (vermoedelijke) datalekken
worden geregistreerd in het datalekregister in Zaaksysteem.

Medewerkers kunnen datalekken melden via een interne mailbox: datalek@odmh.nl. Deze mailbox
hebben wij daarom ock doorzocht op de door u gevraagde informatie.

Volgens onze gegevens hebben zich in de periode 1 januari 2020 t/m 31 december 2021 14
(vermeende) datalekken vocrgedaan. Een overzicht van de geregistreerde datalekken is bijgevoegd.
Dit betreft een uitdraai uit het datalekregister in Zaaksysteem.

Wij hebben de volgende documenten gevonden:

1. uitdraai uit datalekregister;

2. e-mails over datalekken, bestaand uit meldingen en interne beraadslaging over consequenties en
genomen maatregelen;

3. meldingen aan Autcriteit Persoonsgegevens;

4. het datalekprotocol van de ODMH.

Deze documenten maken wij openbaar, behoudens persoonsgegevens en een uniek webadres.

Beraadslaging over datalekken vindt veelal mondeling plaats en in mailwisselingen tussen
medewerkers van de ODMH. Deze mailwisselingen zijn bijgevoegd. Er zijn geen aparte documenten
met notulen.

Er is in de periode 2020- 2021 geen sprake geweest van terugkoppelingen van de Autoriteit
Persoonsgegevens, meldingen naar personen waarop een datalek ziet of een extern advies over een
concreet (vermeend) datalek. Ook zijn in deze periode geen audits gedaan ter voorkoming van
datalekken. Documenten hierover hebben wij niet en kunnen wij dus niet openbaar maken.

Het beleid van de ODMH over datalekken is al openbaar gemaakt. Dat vindt u hier: Verwerking
persocnsgegevens - Omgevingsdienst Midden-Holland (odmh.nl). Dit beleid is uitgewerkt in een intern

protecoel. Dit document is bijgevoegd.

Motivering en toelichting

Openbaarmaking in de zin van de Woo betekent openbaarmaking voor iedereen. In dat licht vindt de
afweging plaats. Dit betekent daarnaast wij dit besluit en de stukken plaatsen op onze website. Zo zijn
de stukken voor iedereen in te zien.

De Woeo schrijft voor dat wij de gevraagde informatie in principe openbaar maken. De Woo ncemt wel
een aantal uitzonderingsgronden of beperkingen die kunnen gelden.

In dit geval maken wij namen, contactgegevens en locatiegegevens van medewerkers van de ODMH,
collega’s van onze opdrachtgevers en derden onleesbaar op basis van artikel 5.1, tweede lid, aanhef
en onder e, van de Woeo, omdat wij — na belangenafweging — vinden dat het belang van het openbaar
maken van deze persoonsgegevens niet opweegt tegen het belang van de eerbiediging van de
persocnlijke levenssfeer van deze personen. Dat geldt niet voor namen van bestuurders of andere
personen die vanuit hun functie in de openbaarheid treden.

We hebben de e-maildomeinen in de e-mails wel laten staan, zodat zichtbaar is of het om interne of
externe communicatie gaat. Op pagina 58, 59 en 60 van de bijlage treft u echter een groot zwart vlak
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aan. Hier zijn de e-mailadressen van ambtenaren van de gemeenten Alphen aan den Rijn,
Bodegraven-Reeuwijk, Gouda, Krimpenerwaard, Waddinxveen en Zuidplas, en de
Belastingsamenwerking Gouwe Rijnland volledig verwijderd. Het betreft e-mailadressen die eindigen
op @alphenaandenrijn.nl, @bcdegraven-reeuwijk.nl, @gouda.nl, @krimpenerwaard.nl,
@waddinxveen.nl, @zuidplas en @bsgr.nl.

Naast het verwijderen van persoonsgegevens hebben wij besloten een uniek webadres onzichtbaar te
maken. Dit hebben wij gedaan op grond van artikel 5.1, tweede lid onder i van de Woo;
openbaarmaking van dit webadres kan leiden tot onbevoegde toegang tot digitale systemen en
informatie van de ODMH. Daarmee komt het goed functioneren van de ODMH in het geding. Het niet
openbaar maken van dit webadres zal, naar onze verwachting, niet belemmerend zijn voor het deor u
gewenste inzicht in de wijze waarop ODMH omgaat met datalekken.

Wij verwachten geen bezwaar van derde-belanghebbenden. Om die reden kunnen wij de documenten
direct openbaar maken.

Heeft u vragen?

Neem dan contact op me_ Dat kan via f per e-mail via

B @odmh.nl. Vermeld dan het kenmerk 200839. Zo kunnen wij u sneller helpen.

Met vriendelijke groet,

Dagelijks bestuur van de Omgevingsdienst Midden-Holland,
namens deze,

M. van Dijk

Afdelingshoofd Bedrijfsvoering Omgevingsdienst Midden-Holland

Het document is digitaal vastgesteld

Bijlage:
¢ Documenten, geanonimiseerd

Bent u het niet eens met dit besluit?
Neem dan contact met ons op voor meer informatie of om uw vragen te stellen. U kunt bellen met 088-
54 50 000. In het algemeen blijkt dat met een telefoontje veel kan worden verduidelijkt.

Komen we er dan toch niet uit, dan kunt u een bezwaarschrift indienen. Dit kan als u belanghebbende
bent. Dit mag overigens cok direct, zonder eerst te bellen. Een bezwaarschrift kunt u indienen binnen
zes weken na de dag waarop dit besluit is toegezonden of uitgereikt. Het besluit blijt ook bij het
indienen van een bezwaarschrift gewoon geldig.

U kunt uw bezwaarschrift richten aan Dagelijks bestuur van de Omgevingsdienst Midden-Holland,
t.a.v. Staf en indienen per e-mail via info@odmbh.nl of per post sturen naar Postbus 45, 2800 AA
Gouda.

Zet in elk geval in uw bezwaarschrift;

- uw naam, adres en handtekening;

- de datum waarop u het bezwaarschrift verstuurt;

- een omschrijving en het kenmerk (nummer) van het besluit waartegen u bezwaar maakt;
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- de redenen waarom u bezwaar maakt;
- indien mogelijk het telefoonnummer en e-mailadres waarop u bereikbaar bent.

Om u sneller van dienst te kunnen zijn is het handig als u een kopie meestuurt van het besluit
waartegen u bezwaar maakt.

Wilt u het besluit met spoed laten tegenhouden?
Dan kunt u hier bij de voorzieningenrechter om vragen. Dit heet een ‘voorlopige voorziening’ vragen. U
kunt dit doen als u een bezwaarschrift heeft ingediend. En wanneer u denkt dat uw belangen zo zwaar
wegen dat u de beslissing op uw bezwaren niet kunt afwachten. U kunt op twee manieren om een
voorlopige voorziening vragen:
1. Per post bij de voorzieningenrechter van de rechtbank (Postbus 20302, 2500 EH Den Haag).
2. Digitaal, daar heeft u een elektronische handtekening voor nodig (DigiD). Kijk op de website
https://loket.rechtspraak.nl/bestuursrecht voor het digitaal indienen van een verzoek om
voorlopige voorziening.

U maakt wel kosten als u een voorlopige voorziening vraagt.
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