Status

resolved
resolved
resolved
resolved

resolved

resolved

resolved

resolved

resolved

resolved

resolved
resolved

resolved

resolved

bgcSL1XUuh

Zaaknummer Registratiedatum Zaaktype Zaakonderwerp

167584 18-02-20 Melding datalek behandeler verkeerd geadresseerde (e-mail) 2020051507

167587 18-02-20 Melding datalek behandeler kopieen paspoorten op G-schijf (gemeld bij AP)
2020051531

167721 09-03-20 Melding datalek behandeler mailing duurzaamheid naar priveadressen niet in
BCC 2020073180

167725 09-03-20 Melding datalek behandeler verkeerde geadresseerde mail intern over ziekuren
in timetell 2020073200

168919 04-08-20 Melding datalek behandeler Kaartlaag Geoweb stond onbedoeld open
2020213585

169278 09-09-20 Melding datalek behandeler geen gebruik van BCC bij e-mail aan eigenaren
/gebruikers ivm brief over onderzoek naar lood in de
bodem 2020242145

169873 12-10-20 Melding datalek behandeler verkeerd verzonden e-mail: geen datalek
2020273369

169869 12-10-20 Melding datalek behandeler verloren mobiel - ontoegankelijk gemaakt
2020273306

170280 02-12-20 Melding datalek behandeler | stond open voor iedereen (Datalek)
2020326987

170794 28-01-21 Melding datalek behandeler factuur leges naar verkeerde persoon gestuurd
2021032827

171432 15-04-21 Melding datalek behandeler | stond weer open 2021113919

171428 15-04-21 Melding datalek behandeler Mailbericht aan gemeenten over storing Geoweb:
geen gebruik Bcc 2021113908

171872 10-06-21 Melding datalek behandeler niet geanonimiseerd rapport op odmh.nl 2021169212

171881 10-06-21 Melding datalek behandeler Vergaderverzoek naar grote groep externen, zonder

Bcc 2021169215
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Van: I

Verzonden: woensdag 29 januari 2020 12:49

Aan: ODMH Datalek

Onderwerp: (DATALEK) RE: (DATALEK) Fwd: datalek - AVG
Hoi,

Goed dat het is gemeld. En terecht lijkt me.

Ook wat mij betreft is registratie in register voldoende.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
o5 RN | o - NN | NN cinh ! | woow.odmhnl | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [

Verzonden: woensdag 29 januari 2020 12:19
Aan: ODMH Datalek
Onderwerp: (DATALEK) Fwd: datalek - AVG

Hallo,

Wat mij betreft is registreren in ons register voldoende ..

Met vriendelijke groet,

Jurist
Team Juridische Zaken

),
ODMH



Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - | NNEEEEEEN | I < och.n! | www.odmb.nl | @ODMIDDENHOLLAND
werkdagen: [

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Begin doorgestuurd bericht:

van: "

Datum: 29 januari 2020 om 12:16:30 CET
Aan:"
Onderwerp:datalek - AVG

Hoi -

Bijgaand bericht heb ik abusievelijk verzonden naar_@_qw in plaats
van | @ gmail.com

Ondanks dat er inhoudelijk niet veel in het e-mailbericht staat, wil ik het bij deze toch als
datalek melden.

Na het ontdekken (binnen 45 min.) heb ik een intrekkingsbericht verzonden via outlook.

Graag hoor ik het van jou wanneer ik nog meer stappen moet ondernemen.

Met vriendelijke groet,

Jurist
Team Juridische Zaken



Van: I = o nl>

Verzonden: woensdag 29 januari 2020 11:30
Aan: ! @gmail.com'
Onderwerp: Waddinxveen

Geachte [N

Zoals zojuist besproken stuur ik u hierbij mijn contactgegevens, zodat u de uitspraak van de civiele rechter
kunt toesturen.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

.
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

06 - | NS | I o ' | wvvw.odmh.ni | @ODMIDDENHOLLAND

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.



Van: I

Verzonden: maandag 17 februari 2020 15:40
Aan: ODMH Datalek; Mutter, A.
Onderwerp: (DATALEK) RE: (DATALEK) RE: (DATALEK) RE: (DATALEK) kopieén

paspoorten op G-schijf

Waarschijnlijk is er niets verkeerds gebeurd met deze persoonsgegevens. Probleem is echter dat we dat
niet met zekerheid kunnen uitsluiten. Vermoedelijk staan deze gegevens al geruime tijd op de G schijf.
Dat vind ik wel serieus waardoor ik denk dat we voor de zekerheid beter een melding bij de AP doen.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

/fyl
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ | o6 - SN | I 2 odmh.nl | www.odmh.ni | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van:

Verzonden: maandag 17 februari 2020 15:34

Aan: ODMH Datalek ; Mutter, A.

Onderwerp: (DATALEK) RE: (DATALEK) RE: (DATALEK) kopieén paspoorten op G-schijf

Ik twijfel nog of we het moeten melden bij de AP.

We kunnen met een redelijke mate van zekerheid vaststellen dat er zich een inbreuk in verband met
persoonsgegevens heeft voorgedaan. De vraag of sprake is van een hoog risico voor de betrokken
personen is minder duidelijk te beantwoorden.

Op de site van de AP staat ten aanzien van de beoordeling van risico’s o0.a. het volgende: het datalek
kan leiden tot identiteitsdiefstal. Een datalek met complete paspoortkopieén wordt wel als hoog risico
ingeschat. Dat risico wordt kleiner wanneer de gegevens in handen zijn gekomen van een
betrouwbare ontvanger die er niet op uit is om schade te veroorzaken. Aangezien het alleen intern in
te zien is en het de vraag is wie het allemaal heeft gezien, kunnen we het wellicht als minder hoog
inschatten.

@Andre: wat vind jij?

Wel moeten iig we zsm de kopieén verwijderen!

Met vriendelijke groet,

Jurist
Team Juridische Zaken



),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - [N | I 20cmh.n! | www.odmb.ni | @ODMIDDENHOLLAND
werkciagen: IR

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

F
F

Van:

Verzonden: maandag 17 februari 2020 14:52

Aan: ODMH Datalek <datalek@odmh.nl>

Onderwerp: (DATALEK) RE: (DATALEK) kopieén paspoorten op G-schijf

Hallo,

Ja paspoortkopieén van mensen moeten daar niet staan. Die van bomen en van kavels mogen blijven
staan!

Ik heb zelf ook gezocht op paspoort op de G-schijf en dan krijg ik ook nog andere resultaten dan in
onderstaande mail.

Het lijkt me dat we dit als intern datalek moeten registreren. Of is het zo ernstig dat we het ook bij de AP
moeten melden?

Met vriendelijke groet,

Afdeling Bedrijfsvoering

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
o5 RN | o - NN | NN ocinh ! | woaw.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

o
e

van: [

Verzonden: maandag 17 februari 2020 14:28

Aan: ODMH Datalek <datalek@odmh.nl>

Onderwerp: (DATALEK) kopieén paspoorten op G-schijf

Hallo,

Een collega maakte mij erop attent dat er diverse paspoortkopieen op de G-schijf te vinden zijn. O.a. van
oud-medewerkers.

Kunnen we deze verwijderen?

Dergelijke kopieen mogen alleen in afgeschermde mappen voorkomen, zoals bibob of HR.
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A W > Zoekresultaten voor Afdelingsdata (G:)

CJG Gezondheids Paspoort.pdf
Gewijzigd op: 29-10-2015 13:47

Persoonlijk paspoort
Gewijzigd op: 1-4-2015 13:18

- Paspoort PDF.pdf
Gewijzigd op: 19-3-2013 10:25

I aspoort PDF.pdf
Gewijzigd op: 18-3-2013 14:42

paspoort,jpg
Kopie paspoort.pdf
Gewijzigd op: 27-11-2012 09:12

paspoort 2014.pdf
Gewijzigd op: 9-8-2011 10:17

VeiligheidsPaspoort Standaard Offerte M...

Gewijzigd op: 21-5-2010 17:35
bomenpaspoort[1].pdf
Gewijzigd op: 28-1-2010 14:35

1
3
Gewijzigd op: 28-1-2010 14:35

paspoort P G

1 item geselecteerd 195 kB

paspoort - Zoekresultaten voor Atdelingsdata (G:)

G:\Bedrijfsvoering\Facilitair\Repro\

G:\Expertise\Duurzaamheid\Zwanel

G:\Expertise\Duurzaamheid\milieue

G:\Expertise\Duurzaamheid\milieue

Type: JPG-bestand

Afmetingen: 504 x 342

G:\BWT\Gemeenten\BWT gemeent

G:\BWT\Gemeenten\BWT gemeent

G:\BWT\Gemeenten\BWT gemeent

G:\Expertise\Duurzaamheid\milieue

Type: JPG-bestand
Afmetingen: 768 x 1024

Met vriendelijke groet,

Jurist
Team Juridische Zaken

.
/O DMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

| os - G

| I @0cmh.! | www.odmh.nl | @ODMIDDENHOLLAND




Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.




Van: Mutter, A.

Verzonden: maandag 17 februari 2020 16:18
N
Onderwerp: (DATALEK) RE: (DATALEK) RE: (DATALEK) kopieén paspoorten op G-

schijf

Morgen bespreken in MT kom jij erbij?
@ﬁ, zorg jij dat dit niet meer doet?

Moeten zsm verwijderd worden!

Met vriendelijke groet,

André Mutter
Directeur

sz/l
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&| amutter@odmh.nl | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: ma, di, wo, do, vr

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [

Verzonden: maandag 17 februari 2020 15:34

Aan: ODMH Datalek ; Mutter, A.

Onderwerp: RE: (DATALEK) RE: (DATALEK) kopieén paspoorten op G-schijf

Ik twijfel nog of we het moeten melden bij de AP.

We kunnen met een redelijke mate van zekerheid vaststellen dat er zich een inbreuk in verband met
persoonsgegevens heeft voorgedaan. De vraag of sprake is van een hoog risico voor de betrokken
personen is minder duidelijk te beantwoorden.

Op de site van de AP staat ten aanzien van de beoordeling van risico’s o.a. het volgende: het datalek
kan leiden tot identiteitsdiefstal. Een datalek met complete paspoortkopieén wordt wel als hoog risico
ingeschat. Dat risico wordt kleiner wanneer de gegevens in handen zijn gekomen van een
betrouwbare ontvanger die er niet op uit is om schade te veroorzaken. Aangezien het alleen intern in
te zien is en het de vraag is wie het allemaal heeft gezien, kunnen we het wellicht als minder hoog
inschatten.

@Andre: wat vind jij?

Wel moeten iig we zsm de kopieén verwijderen!

Met vriendelijke groet,

Jurist
Team Juridische Zaken



),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - [N | I 20dmh.n! | www.odmb.ni | @ODMIDDENHOLLAND
werkciagen: IR

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

r 4
y

van: [ @ och.nl>

Verzonden: maandag 17 februari 2020 14:52

Aan: ODMH Datalek <datalek@odmh.nl>

Onderwerp: (DATALEK) RE: (DATALEK) kopieén paspoorten op G-schijf

Hallo,

Ja paspoortkopieén van mensen moeten daar niet staan. Die van bomen en van kavels mogen blijven
staan!

Ik heb zelf ook gezocht op paspoort op de G-schijf en dan krijg ik ook nog andere resultaten dan in
onderstaande mail.

Het lijkt me dat we dit als intern datalek moeten registreren. Of is het zo ernstig dat we het ook bij de AP
moeten melden?

Met vriendelijke groet,

Afdeling Bedrijfsvoering

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - | 06 - | Il @0dmh.ni | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

F 4
y

van: | o o h.o >

Verzonden: maandag 17 februari 2020 14:28

Aan: ODMH Datalek <datalek@odmh.nl>

Onderwerp: (DATALEK) kopieén paspoorten op G-schijf

Hallo,

Een collega maakte mij erop attent dat er diverse paspoortkopieen op de G-schijf te vinden zijn. O.a. van
oud-medewerkers.

Kunnen we deze verwijderen?

Dergelijke kopieen mogen alleen in afgeschermde mappen voorkomen, zoals bibob of HR.
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CJG Gezondheids Paspoort.pdf
Gewijzigd op: 29-10-2015 13:47

Persoonlijk paspoort || GG

Gewijzigd op: 1-4-2015 13:18

-Paspoort PDF.pdf
Gewijzigd op: 19-3-2013 10:25

Paspoort PDF.pdf
Gewijzigd op: 18-3-2013 14:42

paspoort,jpg
Kopie paspoort.pdf
Gewijzigd op: 27-11-2012 09:12

paspoort 2014.pdf
Gewijzigd op: 9-8-2011 10:17

VeiligheidsPaspoort Standaard Offerte M...

Gewijzigd op: 21-5-2010 17:35
bomenpaspoort[1].pdf
Gewijzigd op: 28-1-2010 14:35

1
3
Gewijzigd op: 28-1-2010 14:35

paspoort I -G

paspoort - Zoekresultaten voor Atdelingsdata (G:)

G:\Bedrijfsvoering\Facilitair\Repro\

G:\Expertise\Duurzaamheid\Zwanel

G:\Expertise\Duurzaamheid\milieue

G:\Expertise\Duurzaamheid\milieue

Type: JPG-bestand

Afmetingen: 504 x 342

G:\BWT\Gemeenten\BWT gemeent

G:\BWT\Gemeenten\BWT gemeent

G:\BWT\Gemeenten\BWT gemeent

G:\Expertise\Duurzaamheid\milieue

Type: JPG-bestand
Afmetingen: 768 x 1024

Met vriendelijke groet,

Jurist
Team Juridische Zaken

.
/O DMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

| os - G

| I @0cmh.! | www.odmh.nl | @ODMIDDENHOLLAND




Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.




Van: I

Verzonden: woensdag 26 februari 2020 16:37

Aan: _; ODMH Datalek

CC: Mutter, A.

Onderwerp: (DATALEK) RE: (DATALEK) FW: Energieadvies gemeente Gouda
Goedemiddag,

Eens met registratie in intern register. Tot voor de invoering van de AVG deed niemand moeilijk over
dergelijke mailings.

Met vriendelijke groet,

Beleidsadviseur / plaatsvervangend hoofd afdeling Bedrijfsvoering
Afdeling Bedrijfsvoering

zx”{;/“
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ 1 o6 - | | BB 2 odmh. ! | www.odmh.ni | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [

Verzonden: woensdag 26 februari 2020 16:32

Aan: ODMH Datalek

CC: Mutter, A.

Onderwerp: (DATALEK) FW: Energieadvies gemeente Gouda

Ha,

Er is een mail verstuurd met ongeveer 100 mailadressen van privépersonen niet in de BCC. Inmiddels 2
reacties ontvangen..

De AP zegt hierover:

Het kan verplicht zijn om deze inbreuk te melden aan de toezichthoudende autoriteit als een groot aantal
personen erdoor getroffen is, als er gevoelige gegevens zijn onthuld (bijvoorbeeld een mailinglijst van een
psychotherapeut) of als andere factoren hoge risico's inhouden (bijvoorbeeld als de mail de
oorspronkelijke wachtwoorden bevat).

Vervelend, maar in dit geval niet ernstig qua risico’s lijkt mij.

Registreren in interne register en een excuus mailtje naar de personen die reageren?

Met vriendelijke groet,

Jurist
Afdeling Bouw- en Woningtoezicht



),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - [N | I 20dmh.n! | www.odmb.ni | @ODMIDDENHOLLAND
werkciagen: IR

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [N @ ocmh.n 1>
Verzonden: woensdag 26 februari 2020 16:21
Aan: *@M

Onderwerp: FW: Energieadvies gemeente Gouda

Hoi -

Zojuist is onderstaande reactie wel binnengekomen.

Met vriendelijke groet,

Afdeling Expertise

.
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ 1 o6 - | | Il 2 odmh.n! | www.odmh.nl | @ ODMIDDENHOLLAND

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van:

Verzonden: woensdag 26 februari 2020 16:09

Aan: Energieadvies <energieadvies@odmh.nl>

Onderwerp: RE: Energieadvies gemeente Gouda

Ai, je mag niet zonder toestemming e-mailadressen verspreiden. Ik ben er in elk geval niet zo blij mee dat
mijn adres nu bij 200+ andere mensen bekend is.

Graag bij een volgende mailing de adressen in de BCC zetten.

Desondanks natuurlijk dank voor je/jullie inzet.

Gr.

Van: Energieadvies <energieadvies@odmbh.nl>
Verzonden: woensdag 26 februari 2020 15:43

Aan:' @gmail.com' mail.com>; ' @hetnet.nl'
< hetnet.nl>; ' @gmail.com' -@gm>; @gmail.com'




(@gmail.com>; ' @live.nl'

@Wartsila.com' < @ Wartsila.com>; '

Dgmail.com>; ' @kpnmail.nl' (@kpnmail.nl>; @hetnet.nl'

D hetnet.nl>; ' @live.nl' Dlive.nl>;

@bsgouda.nl' < Dbsgouda.nl>; ' @planet.nl'
dplanet.nl>; " @zonnet.nl' dzonnet.nl>; ' @xs4all.nl'

dxsdall.nl>; ' @gmail.com' @gmail.com>;

@hotmail.com' dhotmail.com>; ' @planet.nl'

dplanet.nl>; ' il. dgmail.com>;

@hotmail.com'
@ hotmail.com>; ' il. @gmail.com>; @live.nl'
Dlive.nl>; ' @hotmail.com>;
@gmail.com' @hotmail.com'
dhotmail.com>; ' il. dgmail.com>; '-

@live.n!'

@gmail.com'
@dzonnet.nl>;
@hotmail.com' @ hotmail.com>;
@hotmail.com'
; '_@gmail.com'
dkpnmail.nl>;

dplanet.nl>; '-@teIeZ.nI'

@planet.nl'
mail.com>;
- @hotmail.com'
kpnmail.nl>;
D kpnmail.nl>; '
W . telfort.nl>;
@gmail.com' < Dgmail.com>; ' @gmail.com'
@dgmail.com>; ' @hotmail.com' < @hotmail.com>;
@gmail.com' < (@gmail.com>; '-@kpnmail.nl' < @kpnmail.nl>;
@hotmail.com' < Dhotmail.com>; ' @gmail.com’
Dgmail.com>; ' @gmail.com' < Dgmail.com>;
@gmail.com' <g| @gmail.com>; ' @yahoo.com'
dyahoo.com>; ' @me.com' dme.com>;
@hetnet.nl' < hetnet.nl>; ' @gmail.com'
@gmail.com>; ' @hotmail.com' < odhotmail.com>;
mail.com>; ' @hotmail.com'
@caiway.nl' D caiway.nl>;
ahoo.com>; ' @xs4all.nl' < .nl>;

Dhetnet.nl>; | @xs4all.nl' <



@kpnmail.nl'
lanet.nl>;

@gmail.com'

@xs4all.nl'
xs4dall.nl>;
@hotmail.com'

Onderwerp: Energieadvies gemeente Gouda

Beste heer/mevrouw,

U heeft zich tijdens de informatieavond van gemeente Gouda op 17 februari aangemeld voor een
energieadvies, bedankt daarvoor! We zijn overweldigd door de grote hoeveelheid aanmeldingen. Omdat
we iedereen zo goed mogelijk van advies willen voorzien, worden alle vragen momenteel
geinventariseerd en uitgezet bij onze partners die het energieadvies uitvoeren. Vanwege de grote
interesse kan het dus zijn dat het energieadvies zelf iets langer op zich laat wachten. We melden ons
echter binnenkort om het energieadvies met u te plannen.

Mocht u in de tussentijd een vraag hebben over verduurzaming van uw huis, dan kunt u altijd terecht bij
ons energieloket Duurzaam Bouwloket via https://www.duurzaambouwloket.nl/

Met vriendelijke groet,




Van: N

Verzonden: woensdag 26 februari 2020 16:37

Aan: ODMH Datalek

CC: Mutter, A.

Onderwerp: (DATALEK) FW: Energieadvies gemeente Gouda

De andere reactie..
Met vriendelijke groet,

Jurist
Afdeling Bouw- en Woningtoezicht

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - | NEEEEEEN | I < och.n! | www.odmb.nl | @ODMIDDENHOLLAND
werkdagen: [

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: | - 2 co.com>

Verzonden: woensdag 26 februari 2020 16:21
Aan: Energieadvies <energieadvies@odmh.nl>
Onderwerp: Re: Energieadvies gemeente Gouda

Beste [N

Erg fijn dat je reageert en ik ben blij dat ik tzt een energieadvies kan krijgen. Waar ik wel
van schrik is dat er meer dan 100 email adressen zichtbaar zijn in de adresbalk. Ik dacht
mijn email adres aan jullie (de gemeente) te geven, maar nu hebben meer dan 100 mensen
mijn email adres te pakken. Ik denk dat je vergeten bent om de adressen in Bcc te zetten,
maar dit is wel een erg vervelende fout. Dit kan enorm veel spam opleveren, en erger nog:
een kwaadwillend persoon (of gewoon iemand die wat geld wil verdienen) kan al deze email
adressen gewoon doorverkopen. Geen idee waar mijn emailadres nu terecht gaat komen.

Met het oog op de AVG is dit denk ik helemaal niet toegestaan. Zou je in ieder geval bij
vervolgberichten iedereen in Bcc kunnen zetten?

Bij voorbaat dank.

Met vriendeliik iroet,

On Wednesday, February 26, 2020 03:43:12 PM CET, Energieadvies <energieadvies@odmh.nl> wrote:




Beste heer/mevrouw,

U heeft zich tijdens de informatieavond van gemeente Gouda op 17 februari aangemeld voor een
energieadvies, bedankt daarvoor! We zijn overweldigd door de grote hoeveelheid aanmeldingen. Omdat
we iedereen zo goed mogelijk van advies willen voorzien, worden alle vragen momenteel
geinventariseerd en uitgezet bij onze partners die het energieadvies uitvoeren. Vanwege de grote
interesse kan het dus zijn dat het energieadvies zelf iets langer op zich laat wachten. We melden ons
echter binnenkort om het energieadvies met u te plannen.

Mocht u in de tussentijd een vraag hebben over verduurzaming van uw huis, dan kunt u altijd terecht bij
ons energieloket Duurzaam Bouwloket via https://www.duurzaambouwloket.nl/

Met vriendelijke groet,



Van: I

Verzonden: woensdag 4 maart 2020 11:10
Aan:
Onderwerp: RE: (DATALEK) mailtje verkeerd geadresseerd

Bijlagen: FW: Ziekuren Timetell _; FW: Ziekuren Timetell _

Zeker. Bijgaand.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

.
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ 1 o6 - | | BB 2 odmh. ! | www.odmh.ni | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van:

Verzonden: woensdag 4 maart 2020 11:09
Aan: _; ODMH Datalek
Onderwerp: RE: (DATALEK) mailtje verkeerd geadresseerd

Registreren lijkt me voldoende inderdaad.

Heb je het verkeerd gestuurde mailtje?

Met vriendelijke groet,

Jurist
Afdeling Bouw- en Woningtoezicht

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
@odmh.nl | www.odmh.nl | @ ODMIDDENHOLLAND




Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: | o odmh.o>

Verzonden: woensdag 4 maart 2020 10:47
Aan: ODMH Datalek <datalek@odmbh.nl>
Onderwerp: (DATALEK) mailtje verkeerd geadresseerd

Goedemorgen,
Nauwelijks als data-lek aan te duiden lijkt mij maar misschien toch goed om te melden en te registreren.

Een mailberichtje over een toe te voegen regel voor vermelding ziekte in TimeTell is bij de verkeerde
collega terecht gekomen. Daardoor kon een kopie van de weekstaat in TimeTell worden gezien.

Het gaat dus om interne mail van eigen medewerkers die ook meteen door de onjuist geadresseerde is

gemeld (mailtje voor _Was per ongeluk aan _ verstuurd).

Wat mij betreft geen nadere actie, behalve registratie.

Wel opnieuw een signaal dat we via intranetbericht opnieuw op de gewenste zorgvuldigheid moeten
wijzen.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ | o6 - SN | I 2 odmh.nl | www.odmh.ni | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.



Van: N

Verzonden: woensdag 4 maart 2020 10:25
Aan:

Onderwerp: FW: Ziekuren Timetell _

Met vriendelijke groet,

Afdeling Bedrijfsvoering

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ | odmh.nl | www.odmh.nl | @ODMIDDENHOLLAND

werkdagen: I

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van: -

Verzonden: dinsdag 3 maart 2020 10:42
or: I
Onderwerp: RE: Ziekuren Timetell _

ol I

De ziekteregel staat er weer in. Je moet nu zelf de uren weer aanpassen en de weken op ingevoerd
zetten zodat ze weer kan accorderen.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h| Il @odmh.ni | www.odmh.nl | @ODMIDDENHOLLAND

werkdagen: NN



Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van: odmh.nl>
Verzonden: maandag 2 maart 2020 07:33
Aan: odmh.nl>
odmh.nl>

CC:
Onderwerp: FW: Ziekuren Timetell _

Urgentie: Hoog

Hi

Kan jij hier naar kijken? Dank!

@-, - is vandaag afwezig.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

.
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h | 06 - | Il @odmh.ni | www.odmh.nl | @ ODMIDDENHOLLAND
werkdagen: [N

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van:
Verzonden: donderdag 27 februari 2020 08:12

aan: [
Onderwerp: Ziekuren Timetell _

Urgentie: Hoog

Hallo [

Wederom is bij _ “zz.ziekteregel” niet meer aanwezig in . Timetell
wekenoverzicht. Vanaf week 7 ontbreekt deze regel.

Kan jij er voor zorgen dat eea weer juist wordt gecorrigeerd en geactiveerd?

Ik weet namelijk niet meer aan wie jij dat binnen HR de vorige keer had gevraagd.

Graag zsm omdat geen elke nieuwe week deze ziekteregel meer heeft en .nu gaat knutselen
met ziekteuren...

Bij voorbaat dank!



Week:

Van: [10-2-2020 | t/m [16-2-2020 |

Week info: v

«n = [ E T ¥

£ Projectnr Product/Project/maatw Klant

» 2017273205 Winkelcentrum Goverwelle diverse sloopwerkzaamhede Gouda
2019716985 controle vogelplein en omgeving Gouda
2020028546 het slopen en verwijderen van asbest Alphen aan den Ri
2020028546 het slopen en verwijderen van asbest Alphen aan den Ri;
2020027738 I <ding m.b.t. vergunnin Waddinxveen
2020041315 strijdig gebruik | NG +2ndhav Waddinxveen
2020046343 _ totaaisanering fase 2 Waddinxveen
2020042272 — het verwijderen van bestaande kas i Zuidplas
2020004687 I 2cht sloop/bouw- en graafwerkzaamhe Bodegraven-Reeuv
2020030624 I_ klacht verwijderen brug zonder vergu Bodegraven-Reeuv
2020030624 I k'acht verwijderen brug zonder vergu Bodegraven-Reeuv
2017314154 Croda Nederland BV het verwijderen van asbesthoude DCMR
2619024377 Croda Nederland BV het verwijderen van asbesthoude DCMR

Gemeenten + Prov
Gemeenten + Prov
Gemeenten + Prov

Met vriendelijke groet,

Afdeling Bouw- en Woningtoezicht

/|
N

ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda

088 - | 06 -

werkdagen: I

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

| Il @0dmh.ni | www.odmh.nl | @ODMIDDENHOLLAND




Van: I

Verzonden: maandag 3 augustus 2020 15:06

Aan: I ; ooMVH Datalek

CC: Mutter, A.

Onderwerp: (DATALEK) RE: (DATALEK) FW: signaalkaart toezicht en handhaving

Hallo -

Dank voor de melding. Ik zal de melding registreren in ons interne register.
Ik heb de onderstaande gegevens net even gegoogeld. Ik kreeg geen hits.

De gegevens die onbedoeld open stonden, betreffen naam medewerker ODMH en informatie dat op een
locatie een zaak loopt. Er kon niet worden doorgeklikt naar documenten o.i.d. Inmiddels staat de kaartlaag
niet meer open.

Het is zeker niet de bedoeling dat de laag open stond, maar wat mij betreft niet dermate ernstig dat
melding bij de AP vereist is.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

i
/ODMI-I

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - *

106 - SN | I 20cmh.n! | www.odmh.ni | @ODMIDDENHOLLAND
werkciagen: NN

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [

Verzonden: maandag 3 augustus 2020 14:37
Aan: ODMH Datalek
Onderwerp: (DATALEK) FW: signaalkaart toezicht en handhaving

Geachte fg, beste -

Telefonisch kreeg ik via - een melding van een mogelijk datalek. Aangezien er gegevens van onze
medewerkers open heeft gestaan, is (was) er vrees ik inderdaad sprake van een datalek.

Het volgende speelde: de webservice van een kaartlaag met lopende toezicht & handhavingszaken stond
onbedoeld publiek open. Dit betekent dat een GIS beheerder via een omweg de webservice kon openen
in bijv. ArcGIS en daaruit gegevens kon bekijken. De in de kaartlaag getoonde gegevens zijn hieronder te
vinden.

We hebben het probleem direct onderzocht en opgelost. De melder geeft aan dat het probleem inmiddels
inderdaad verholpen is.



Het is onduidelijk hoe lang de webservice open heeft gestaan.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

),
“ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
o5 RN | 05 - NN | N o0 | v odmb.nl | @ODMIDDENHOLLAND

Werkdagen: ma, di, wo, do

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [ - o
Verzonden: maandag 3 augustus 2020 14:07

Onderwerp: RE: signaalkaart toezicht en handhaving

Goedemiddag .,

Ik kan er inderdaad niet meer bij.
Goede snelle oplossing!

Met vriendelijke groet,

GlIS-specialist # afdeling Engineering # team kabel & Qirion B.V.
M

E irion.nl

Qirion

Qirion B.V. | Postbus 50, 6920 AB Duiven, Nederland | Bezoekadres Basisweg 5
Amsterdam | KvK 09119276 Duiven




www.qirion.nl | www.werkenbijqgirion.nl

van: [N o odh.l>

Verzonden: maandag 3 augustus 2020 13:48

Onderwerp: RE: signaalkaart toezicht en handhaving

pag [l

Onze GIS-beheerder is er even ingedoken; er bleek om een onduidelijke reden ergens een slotje te
missen in de configuratie. Als het goed is, kun je er inmiddels niet meer bij. Kun je dat bevestigen?

Met vriendelijke groet,

_

Afdeling Bedrijfsvoering

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ 06 - I | Il @ odmh.n! | www.odmh.nl | @ODMIDDENHOLLAND

F 4
y

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [ - 0.1

Verzonden: maandag 3 augustus 2020 13:14

Onderwerp:

Over deze bron

GEMET - INSPIRE « infolMapAccessService |
themes, version 1.0

Taal = MNederlands

Juridische Niet openbaar
toegangsrestricties



OBIECTID

Kenmerk 2020187237
Ho omein BWT

Subdomein Handhaving

Kernomschrijving Controle na last onder dwangsom (deelzaak)

Omschrijving Last onder dwangsom diverse bouwwerken,
Status In behandeling
Registratiedatum 1594166400000
Startdatum 1594166400000
Einddatum MULL
Behandelaar

Team Team Juridisch en Plantoetsing BWT
Legenda

SHAPE.STAreal() 83,50510025024414
SHAPE.STLength()  [EeRCYEMERTw=EEl]
SHAPE_STArea__

SHAPE_STLength__

Met vriendelijke groet,

GIS-specialist # afdeling Engineering # team kabel & Qirion B.V.
M 06
E irion.nl

Qirion

Qirion B.V. | Postbus 50, 6920 AB Duiven, Nederland | Bezoekadres Basisweg 5
Amsterdam | KvK 09119276 Duiven




www.girion.nl | www.werkenbijgirion.nl




Van:

Verzonden: dinsdag 8 september 2020 13:57
Aan: _.; ODMH Datalek
Onderwerp: (DATALEK) RE: (DATALEK) FW: (DATALEK) Re: (DATALEK) FW: onderzoek

naar lood in de bodem van volkstuinen

Prima. Dan zet ik hem in het interne register. Mirjam heeft een excuusmail verzonden en verder geen
reacties meer ontvangen.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

06 - NS | I @ och.n! | www.odmb.nl | @ODMIDDENHOLLAND
werkdagen: [ EEEEEE

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van:

Verzonden: dinsdag 8 september 2020 13:55

par: [N ; ooV Datalek

Onderwerp: RE: (DATALEK) FW: (DATALEK) Re: (DATALEK) FW: onderzoek naar lood in de bodem van
volkstuinen

Wat mij betreft is melding aan de AP dan niet nodig.

Met vriendelijke groet,

aatsvervangend hoofd afdeling Bedrijfsvoering
Afdeling Bedrijfsvoering

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

1 06 - | | I @odmh.n! | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: _



Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: | - .-

Verzonden: dinsdag 8 september 2020 13:51

Aan: odmbh.nl>; ODMH Datalek <datalek@odmh.nl>

Onderwerp: RE: (DATALEK) FW: (DATALEK) Re: (DATALEK) FW: onderzoek naar lood in de bodem van
volkstuinen

Het zijn inderdaad de mailadressen. En het feit dat ze nu van elkaar weten dat ze allemaal dezelfde brief
hebben ontvangen. Die brief gaat over een onderzoek naar lood in de bodem (milieu-informatie)

Met vriendelijke groet,

Jurist
Team Juridische Zaken

7,
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - *

106 - SN | I 0cmh.n! | www.odmh.nl | @ODMIDDENHOLLAND
werkdagen: [N

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

4
.

van: [ @ och.nl>

Verzonden: maandag 7 september 2020 17:15

Aan: ODMH Datalek <datalek@odmh.nl>

Onderwerp: (DATALEK) FW: (DATALEK) Re: (DATALEK) FW: onderzoek naar lood in de bodem van
volkstuinen

Als het alleen gaat om de mailadressen (en dus geen andere gevoelige gegevens zijn onthuld) ben ik het
eens dat opnemen in intern register voldoende is.

Met vriendelijke groet,

Beleidsadviseur / plaatsvervangend hoofd afdeling Bedrijfsvoering
Afdeling Bedrijfsvoering

.
ODMH

&
y



Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ| 06 - | odmh.nl | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: | o o h.o >

Verzonden' maandag 7 september 2020 17:06
e
CC ODMH Datalek <datalek@odmh.nl>; _@M> _

odmh.nl>
Onderwerp: (DATALEK) Re: (DATALEK) FW: onderzoek naar lood in de bodem van volkstuinen

Hoi, dank voor het melden.

Hij lijkt er geen groot punt van te maken. Wellicht is een excuusmailtje (aan hem) voldoende.
Doe jij dat zelf? Als er nog meer mensen reageren moeten we even kijken hoe we daar mee
omgaan.

Ik zal het registreren in ons interne register. Lijkt niet dermate erg dat melding bij de AP nodig is.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

Vi
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ| o6 - [N | I 2ocmh 1! | www.odmh.ni | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

op 7 sep. 2020 om 16:53 heett ||| GGG 2och.n1> het

volgende geschreven:

Stom; helemaal vergeten de mailinglijst in de BCC te zetten.

Wat nu?



Met vriendelijke groet,

Afdeling Expertise

Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda

Omgevingsdienst Midden-Holland |
%ﬁ 106 - | EEEEN M 2 ocmh.n! [www.odmh.nl [@ODMIDDENHOLLAND
Werkdagen: -

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [ - : :i\.com>
Verzonden: maandag 7 september 2020 15:58

Onderwerp: Re: onderzoek naar lood in de bodem van volkstuinen

este [

De door u gestuurde email, overtreed de regels van de gpdr of agv. Kortom een
datalek door alle e-mailadressen te delen. Doe hier uw voordeel mee.

Met vriendeli'|ke iroet,
Met vriendeli'|ke iroet,

Qutlook voor iOS downloaden

Van: Vemde, van M. <_@M>

Verzonden: Monday, September 7, 2020 2:20:41 PM

@t-mobilethuis.nl>;
@ hotmail.com>; gmail.com>;

D hotmail.com>;
@dsolcon.nl>;

dhotmail.com>;

(@gmail.com>;
omail.com>;

@ hotmail.com>
Dtauw.com>;
Dtauw.com>; Dodmh.nl>; -
@bodegraven-reeuwijk.nl) @bodegraven-reeuwijk.nl>
Onderwerp: onderzoek naar lood in de bodem van volkstuinen

Beste lezer,



Als gebruiker van een volkstuin van de gemeente Bodegraven-Reeuwijk sturen wij u
bijgevoegde brieven.
De eerste brief van 17 juli 2020 heeft u mogelijk niet ontvangen, onze excuses hiervoor.

Als u vragen heeft over de inhoud van de brieven kunt u contact opnemen met de in de
brieven genoemde contactpersonen.

Met vriendelijke groet,

Afdeling Expertise

Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
I 2 0. [www.odmh.nl |@ODMIDDENHOLLAND

Omgevingsdienst Midden-Holland
088 - | 06 - |
Werkdagen: -

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.




Van:

Verzonden: vrijdag 2 oktober 2020 19:59

Aan:

CC: ODMH Datalek

Onderwerp: (DATALEK) Re: Bezwaar |||} (2010 053)
Primal

Dan kunnen we verder volstaan met registratie. Daar zorg ik maandag voor.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

),
DMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - *

106 - | | I 2ocmh.n! | www.odmh.nl | @ODMIDDENHOLLAND
werkdagen: [

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Op 2 okt. 2020 om 19:11 heeft - het volgende geschreven:

Excuus al gemaakt en aangegeven dat wij het intern oplossen

Met vriendelijke groet,

Jurist
Team Juridische Zaken

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h 106 - | Il @cdmh.ni | www.odmh.nl | @ODMIDDENHOLLAND

werkdagen: [N

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde
leefomgeving.



Op 2 okt. 2020 om 19:06 heeft _ het volgende
geschreven:

He

Datalekken kun je melden bij datalek@odmh.nl.

Dit lijkt op het eerste gezicht geen ernstig datalek dat gemeld moet
worden bij de autoriteiten. Wellicht kun je zelf een reactie naar die
mensen sturen, een excuusmailtje ofzo?

Anders maandag even contact?

Goed weekend!

Met vriendelijke groet,

Jurist
Team Juridische Zaken

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda |
Thorbeckelaan 5, 2805 CA Gouda

oss - [N | oo - IR | NN o ocimn.n! jwww.odmh.l

|@ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en
gezonde leefomgeving.

Op 2 okt. 2020 om 16:10 heeft ICT Servicedesk het
volgende geschreven:

Moet hier iets mee gebeuren?

Van:
Verzonden: vrijdag 2 oktober 2020 16:04
Aan: ICT Servicedesk

Onderwerp: Fwd: Fw: _



Hoi,

lets met een datalek. Onvolledig emailadres
gebruikt. Kunnen jullie dit voor mij verder
afhandelen?

Met vriendelijke groet,

Jurist
Team Juridische Zaken

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA
Gouda | Thorbeckelaan 5, 2805 CA Gouda

oss - [N o - I | I @odmh.ni |

www.odmh.nl | @ODMIDDENHOLLAND

werkdagen: [N

Omgevingsdienst Midden-Holland draagt bij aan een
veilige, duurzame en gezonde leefomgeving.

Van:
Datum: 2 okt. 2020 15:29

Onderwerp: Fw: Bezwaar _

Cc:

Goedemiddag _

Moeten wij iets doen met deze mail?

Fi'|n weekend,

kpnplanet.nl>

From: Webmaster

Sent: Tuesday, September 29, 2020 12:20 PM
To:
Cc: kpnplanet.nl



Subject: Re: Bezwaar _
User unknown:_@a”uinl

Door het gebruik van het verkeerde e-mailadres
is hier nu sprake van een datalek.

Meld u zelf een en ander aan de autoriteiten of
wilt u dat wij dit doen ?

Op 29 sep. 2020, om 12:10 heeft |||
h@m> het volgende geschreven:
Geachte [N

Zoals gisteren afgesproken de stukken m.b.t. het
heien van een woning in de nabijheid van het
bouwproject. Verder willen de bezwaarmakers graag
zekerheid dat, als er onverhoopt schade optreedt, zij
gevrijwaard zijn voor de financiéle en praktische
gevolgen. Zou u _ via een mail
kunnen laten weten wat de exacte procedure is? Het
emailadres is onder cc aangegeven. Zou u zo
vriendelijk willen zijn uw antwoord ook aan mij te
mailen?

Daarnaast is de brief van 5 juli toegevoegd, welke
eerder aan uw bedrijf is toegezonden.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

Omgevingsdienst Midden-Holland | Postbus 45,
2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - | 06 -
| @odmh.nl | www.odmh.nl | @ODMIDD
ENHOLLAND




werkdagen: [N

Omgevingsdienst Midden-Holland draagt bij aan
een veilige, duurzame en gezonde leefomgeving.

Van: odmbh.nl>

Verzonden: dinsdag 29 september 2020 08:11
Aan: odmh.nl>
Onderwerp: RE: Bezwaar

Goedemorgen -

Stukken van woning _ zijn als

bijlage bijgevoegd.

Met vriendelijke groet,

Afdeling Bouw- en Woningtoezicht

Omgevingsdienst Midden-Holland | Postbus 45,
2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - | 06 -
| @odmh.nl | www.odmh.nl | @ODM
IDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan
een veilige, duurzame en gezonde leefomgeving.

Van: odmh.nl>

Verzonden: vrijdag 25 september 2020 08:55
Aan: odmh.nl>
Onderwerp: Bezwaar

A.s. maandag 16.00 uur mediation in gemeentehuis
Waddinxveen



Met vriendelijke groet,

Jurist
Team Juridische Zaken

Omgevingsdienst Midden-Holland | Postbus 45,
2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - | 06 -

| @odmh.nl | www.odmh.nl | @ODMIDD
ENHOLLAND

Werkdagen: ma, di, wo, do, vr

Omgevingsdienst Midden-Holland draagt bij aan
een veilige, duurzame en gezonde leefomgeving.

Met vriendelijke groet,

ICT Servicedesk

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda |
Thorbeckelaan 5, 2805 CA Gouda

MI &-l ictservicedesk@odmbh.nl | www.odmbh.nl
| @ODMIDDENHOLLAND

Openingstijden Midden-Hollandhuis: ma - do 08:30 -17:00, vr 08:30 -13:00
Openingstijden ICT Servicedesk: ma - vr 08:00-16:30

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en
gezonde leefomgeving.



Van: I

Verzonden: maandag 28 september 2020 15:54
Aan: I oo+ Datalek
Onderwerp: (DATALEK) RE: (DATALEK) Misplaatste ODMH mobiel

Hoi [

Dank voor je melding. Een daadwerkelijk lek / risico lijkt ons in dit geval met voldoende zekerheid uit te
sluiten. Een melding bij de Autoriteit is dan voor deze situatie niet nodig.

Mocht er toch nog iets gebeuren met de telefoon, dan horen we dat graag.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - SN | I 0ch.n! | www.odmh.nl | @ODMIDDENHOLLAND
werkciagen: IR

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

r 4
y

van: [

Verzonden: maandag 28 september 2020 14:50
Aan: ODMH Datalek
Onderwerp: (DATALEK) Misplaatste ODMH mobiel

Goedemiddag,

Een collega van ons is afgelopen week tijdens een eigen verhuizing de zakelijike ODMH mobiel kwijt
geraakt. Naar alle waarschijnlijkheid ligt de mobiel in een verhuisdoos.

Omdat de verhuizing door verhuizers is uitgevoerd, zijn de verhuisdozen niet altijd in zicht van onze

medewerker geweest.

De mobiel kan op afstand terug gezet worden naar fabrieksinstellingen. De mobiel staat op dit moment
niet aan en deze actie wordt pas uitgevoerd nadat de mobiel aangezet wordt.

Dit ter kennisgeving en voor jullie om te bepalen of dit gemeld moet worden als datalek.



Met vriendelijke groet,

Afdeling Bedrijfsvoering

M
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
o5 RN | 05 - NN | N 20! | oy ol | @ODMIDDENHOLLAND

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.




Van: ODMH Datalek

Verzonden: woensdag 2 december 2020 09:16

Aan: . oo patalek; [ IR,
Onderwerp: RE: publiek toegankelijk #FAB
Goedemorgen,

Ik heb gister melding gedaan bij de AP. Het gaat gelukkig niet om bijzondere persoonsgegevens, maar
met name om NAW van inwoners, medewerkers van bedrijven, de ODMH en welstandscommissies van
gemeenten, en soms mailadressen. En dan om honderden documenten.

Andre wil graag weten hoe dit kon en hoe lang het al open stond.

Wellicht is het inderdaad niet via Google ingezien. Het is geen algemeen bekende site. Dat scheelt. Maar
de gemeentemedewerkers konden stukken inzien waar ze niets mee te maken hebben (van gemeenten
waar ze niet werken).

van: [

Verzonden: maandag 30 november 2020 14:15

Aan: q ; Mutter, A. ; ODMH Datalek ; _ ; _

Onderwerp: RE: publiek toegankelijk #FAB

Dag -André,

Zo te zien is de site inmiddels door ICT weer dicht gezet. Hoe lang de site bereikbaar is geweest, kan ik
niet beoordelen. Mogelijk kan cluster ICT dat ergens in de logging zien.

Overigens hebben we deze URL nooit actief gecommuniceerd; ik vind ook geen pagina’s van het
subdomein terug via Google. Ik verwacht daarmee niet dat het een daadwerkelijk misbruikt lekt is, maar
uitsluiten kan ik het niet.

Via deze site ontsluiten we al sinds jaar en dag alle ter inzag stukken en stukken die op verzoek kunnen
worden ingezien. Dit om niet elk besluit op papier naar de gemeente te hoeven sturen. Instructie aan de
gemeentekant is dat de gemeente de stukken bij een verzoek om inzage van de site haalt, anonimiseert
(indien noodzakelijk) en ter inzage geeft.

Op termijn zal deze site wordt uitgefaseerd ten faveure van dan wel digitale ter inzage legging van DROP
(zie Wep) en/of inzage via ons nieuwe zaak/dms Zaaksysteem.

Met vriendelijke groet,

Afdeling Bedrijfsvoering



),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h 106 - I | Il @odmh.nl | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: | o o .. >

Verzonden: maandag 30 november 2020 14:03

Aan: Mutter, A. <amutter@odmh.nl>, ODMH Datalek <datalek@odmh.nl>;
-@M>; odmh.nl>; odmh.nl>

Onderwerp: RE: publiek toegankelijk #FAB

Niet-geanonimiseerde aanvraagformulieren, allerlei bijlagen en besluiten (bestemd voor de afzonderlijke
gemeenten) voor een ieder in te zien.
De site staat nu dicht neem ik aan?

Met vriendelijke groet,

Jurist
Team Juridische Zaken

/M
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - |NEEEEEN | I @ och.n! | www.odmb.nl | @ODMIDDENHOLLAND
werkdagen: [N

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van: Mutter, A. <amutter@odmh.nl>
Verzonden: maandag 30 november 2020 13:55
odmbh.nl>; ODMH Datalek <datalek@odmh.nl>; _
odmh.nl>; _@M>
publiek toegankelijk #FAB

Onderwerp: RE:

Wat staat erin..?
Ik kan er nu niet meer in

Verzonden vanuit Mail voor Windows 10



Met vriendelijke groet,

André Mutter
Directeur

Jf{;fl
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h | amutter@odmh.nl | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: ma, di, wo, do, vr

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [

Verzonden: maandag 30 november 2020 13:51

Aan: oDk Datalek; | I N

CC: Mutter, A.

Onderwerp: RE: _ publiek toegankelijk #FAB

Hallo,

Dank voor de melding.

Ik neig ernaar dit te melden bij de AP. Het zijn niet zo zeer heel gevoelige gegevens (al heb ik niet op alle
linkjes geklikt), maar meer vanwege de omvang van het aantal persoonsgegevens. Het zijn honderden
documenten.

Hoe lang staat dit al open en wanneer wordt het dicht gezet?

Met vriendelijke groet,

Jurist
Team Juridische Zaken

Jf{;fl
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h 106 - [N | I 2ocmh.n! | www.odmb.ni | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.




Van: ODMH Datalek <datalek@odmh.nl>

Verzonden: maandag 30 november 2020 13:02
odmbh.nl>

Onderwerp: FW: publiek toegankelijk #FAB
Urgentie: Hoog

Verzonden: maandag 30 november 2020 13:02:17 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome,
Stockholm, Wenen
Aan: ICT Servicedesk

CC: .; ODMH Datalek
Onderwerp: publiek toegankelijk #FAB

Beste collega’s van ICT,
_staat volledig naar internet open. Dat is niet de bedoeling; dit subdomein zou op basis
van IP-whitelisting afgeschermd moeten worden (alleen toegankelijk op de gemeentehuizen). Dit moet

z.s.m. opgelost; dit is een datalek.

Ik heb geen idee wanneer de configuratie aangepast is.

Groet, .

Met vriendelijke groet,

Afdeling Bedrijfsvoering

A

ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h | 06 - | Jlll@cdmh.ni | www.odmh.nl | @ ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.




Van: I

Verzonden: maandag 25 januari 2021 15:54

Aan: . .

CC: .; .; ODMH Datalek

Onderwerp: RE: reactie naar architect nav factuur vooroverleg _Zevenhuizen
- dossier 2020225578

-’ -7

Aanvullend nog ter informatie:
In Squit en Verseon zijn vanochtend de gegevens van de aanvrager aangepast.
Naar (_ contactpersoon van Zuidplas) heb ik jouw informatie verstuurd.

Met vriendelijke groet,

Afdeling Bouw- en Woningtoezicht

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - SN | I 2ocmh.n | www.odmh.nl | @ODMIDDENHOLLAND
werkdagen: | EREEEEEEENN

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [

Verzonden: maandag 25 januari 2021 09:23

Aan:
cc: ;I ; ooMH patalek
Onderwerp: RE: reactie naar architect nav factuur vooroverleg _ Zevenhuizen - dossier

2020225578

* 7

Goedemorgen,

Dit is inderdaad een datalek. Maar niet zo ernstig dat melding bij de Autoriteit persoonsgegevens nodig is.
Ik zal hem wel opnemen in ons interne datalekregister.

Het datalek betreft met name _ niet zozeer de architect. Hij krijgt gegevens die niet voor
hem bestemd zijn.

Richting de architect volstaan excuses en de toezegging dat we deze zaak in het systeem loskoppelen

van zijn naam en gegevens.
Richting ﬂ kunnen we aangeven dat de factuur per vergissing naar de architect is gestuurd.



Ik neem aan dat Zuidplas die correspondentie gaat verzorgen, aangezien zij de contactpersoon zijn voor
de factuur?
@ -: stem jij dat af met Zuidplas? Eventueel kunnen wij dat ook doen hoor.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

Jf{;fl
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - [N | I 20cmh.n! | www.odmb.ni | @ODMIDDENHOLLAND
werkdiagen: NN

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [ - o ">

Verzonden: maandag 25 januari 2021 08:54
Aan: odmh.nl>

ot I o< . I
odmh.nl>

Onderwerp: FW: reactie naar architect nav factuur vooroverleg _ Zevenhuizen - dossier
2020225578

Goedemorgen -
Ik vermoed dat we hier een datalek te pakken hebben.
Zou jij daar graag even naar willen kijken? Dit is (op hoofdlijnen) gebeurd:

1. Aanvraag is via OLO bij DIV beland

2. Ergens binnen ODMH is een privé adres van een gemachtigde (_) in ons systeem
beland.

3. Bij de BWT administratie om het Excel bestand te maken voor Zuidplas zodat zij de leges-factuur
kunnen versturen is dit adres gebruikt

4. Zuidplas heeft een factuur verzonden

5. De ontvanger heeft richting Zuidplas gereageerd (zie onderaan de mail _)

Hij vraagt zich af of wij hiermee de AVG regels hebben overtreden. En mijn vragen zijn:
- klopt dat? En hebben we hiermee een datalek?

- En wat moeten wij nu doen richting _? Anders dan onze excuses aanbieden
uiteraard

Ik hoor je graag! Zou je - mee willen nemen in de bericht? Hij zal eea uitzoeken en zorgen voor
contact met Zuidplas om het recht te zetten en zaken te verbeteren.



@ : ter info
@ ter info. Zodra we meer weten, hoor je me. Belangrijk om te kijken waar we kunnen

verbeteren.

Met vriendelijke groet,

Afdeling Bouw- en Woningtoezicht

.
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - | NEESEEEN | I 2 och.! | www.odmh.nl | @ODMIDDENHOLLAND
Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: | - o). >

Verzonden: donderdag 21 januari 2021 09:01

Aan: odmh.nl>
CcC: odmh.nl>
Onderwerp: reactie naar architect nav factuur vooroverleg _ Zevenhuizen - dossier
2020225578

Ik heb je hulp nodig als input om een email netjes te beantwoorden omdat het mogelijk een datalek is voor
de AVG.

Zonder alles te kunnen herleiden is in Squit de naam van de aanvrager niet goed ingeboekt.

heeft bij het open zetten wel gezien dat hier iets vreemd was want hij heeft voor aanvrager en
gemachtigde een notitie van een afwijkend adres aangemaakt.
Ik vermoed dat via onze automatische koppeling met het BRP (GBA) in Squit het privé-adres van de
architect naar voren is gekomen en die zit dan in de legesexport naar Zuidplas en zo gaat het verder in de
systemen.

Op 21-01-2021 staat het zo in Squit inclusief BSN-nr als aanvrager:

Het had moeten zijn:



Factuur afh

andeling Zuidplas
De email was via binnengekomen en die kan verder de vragen voor de verwerking afhandelen via
contact met an Zuidplas.

Antwoord naar architect

Gegevens contacipersoon leges zuicie: [
zuidplas.nl

Wie bij DIV / team TJ gaat over de AVG en kan meehelpen een antwoordtekst te maken voor de architect

en wie gaat die versturen namens ODMH?

Overleg vooraf met Zuidplas is ook gewenst om te voorkomen dat vanuit ODMH én Zuidplas een

antwoord naar de architect wordt verstuurd.

Met vriendelijke groet,

Afdeling Bouw- en Woningtoezicht

4
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
_I

088 - | 06 - I o oc . | www.odmh.nl | @ODMIDDENHOLLAND
werkdagen: |

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [
Verzonden: donderdag 14 januari 2021 16:39
Aan: gemeente <gemeente@zuidplas.nl>
Onderwerp: factuur Vooroverleg

Zevenhuizen - dossier 2020225578




Geachte heer, mevrouw,
Graag deze factuur op naam van de aanvrager zetten en naar hem sturen.

Het lijkt wel of dat dit de eerste aanvraag is die ooif in behandeling is genomen: een bijzonder
vreemde gang van zaken om deze factuur nota bene naar mij als privépersoon te sturen.

Hoe kan dit Uberhaupt mogelijk zijn binnen de AVG: graag wordt ik hierover nader geinfomeerd,
want dit kan echt niet.

Hoogachtend,

Architect

Disclaimer

De informatie in dit bericht is vertrouwelijk en uitsluitend bestemd voor de hierboven genoemde geadresseerde. Indien u niet de
geadresseerde bent, bent u niet gerechtigd tof kennisname, openbaarmaking, vermenigvuldiging of verspreiding van dit bericht of
gedeelten ervan. Mocht u dit bericht abusievelijk hebben ontvangen, dan verzoeken wij u de ondergetekende hiervan zo spoedig
mogelijk op de hoogte te brengen en dit bericht per omgaande te vernietigen. Wij maken u erop attent dat door acceptatie van deze
bescheiden alle door u van ons ontvangen originele stukken behandeld dienen te worden volgens de DNR 2011 artikel 45.



Van: I

Verzonden: maandag 22 maart 2021 12:51

Aan:

cc: ODMH Datalek

Onderwerp: RE: _ was publiek toegankelijk
Hallo,

Bedankt voor je reactie.

Formeel gezien is de beoordeling of iets meldingsplichtig is aan het datalekteam (-, - -en
soms Andre). En moeten alle incidenten / datalekken zo spoedig mogelijk worden gemeld via
datalek@odmh.nl, hoe klein het incident ook wordt ingeschat.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - | NEEEEEN | I @ och.n! | www.odmb.nl | @ODMIDDENHOLLAND
werkdagen: [N

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [

Verzonden: maandag 22 maart 2021 12:24

Aan: [

CC: ODMH Datalek

Onderwerp: Re: _ was publiek toegankelijk

Hallo -

-en ik hadden dit reeds beoordeeld als minor.

Om de nette weg te volgen is het wel bij jullie gemeld.



De kans dat dit bekend kon worden naar 'buiten’ was dusdanig klein en in een zo beperkte tijd dat deze
niet meldingsplichtig was bij het AP.

Dat er iemand geschaad kon worden was dus vrijwel niet aanwezig.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

),

Vi
"

ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&hl 06 - I | Il @odmh.nl | www.odmh.nl | @ODMIDDENHOLLAND

werkdagen: |

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [

Verzonden: maandag 22 maart 2021 12:04:16
CC: ODMH Datalek
Onderwerp: RE:

Hallo -

Dank voor de melding. Ik zal het in ons register opnemen. De URL is niet publiek bekend, maar wel bij de
gemeenten. Die hebben een tijdje onbevoegde toegang gehad tot documenten met persoonsgegevens
(namen en adresgegevens) waarvoor zij niet het bevoegde gezag zijn. Ik neem aan dat dat een kleine
groep ambtenaren is.

was publiek toegankelijk

Gelukkig is de site inmiddels weer afgeschermd. Wellicht kan de melding de volgende keer wat eerder
naar datalek@odmbh.nl worden gestuurd. Wanneer wij constateren dat het wel een ernstig lek is, moeten
we dit binnen 72 uur melden bij de AP.

Met vriendelijke groet,

Jurist
Team Juridische Zaken



),
- ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - [N | I 20cmh.n! | www.odmb.ni | @ODMIDDENHOLLAND
werkciagen: IR

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van: ODMH Datalek <datalek@odmh.nl>
Verzonden: maandag 22 maart 2021 09:26

Aan: odmb.t; | @ odmh...;

odmh.nl>
Onderwerp: FW:

was publiek toegankelijk

Verzonden: maandag 22 maart 2021 09:26:08 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome,
Stockholm, Wenen
Aan: ODMH Datalek

cc: I

Onderwerp: was publiek toegankelijk

Beste fg,

Afgelopen donderdagmiddag ontdekten we een mogelijk beveiligingsprobleem m.b.t. de site

Via deze site ontsluiten we openbare en niet-openbare documenten voor onze
opdrachtgevers (vertrouwelijke documenten zijn niet in te zien) vanuit o.a. GeoWeb. De site is
afgeschermd op IP-basis zodat alleen van de gemeentehuizen documenten kunnen worden ingezien.

Na analyse door de collega’s van cluster ICT bleek dat de afscherming op IP-basis was weggevallen na

de GIS migratie van 15 februari jongstleden. Het probleem is direct opgelost en de beveiliging is op een
betere manier geregeld (via de firewall).

De kans dit lek misbruikt is, is naar oordeel van - en mij klein: de URL is niet publiek bekend.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

N
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda



oss - [N cs - I Bl @ 0dmh.nl | www.odmh.nl | @ODMIDDENHOLLAND
werkdagen: [

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.




Van:

Verzonden: dinsdag 6 april 2021 11:08
Aan: .; X
CC: ODMH Datalek
Onderwerp: RE: Storing ODMH Geoweb

Dag -

Ik zal - vragen om in de volgende mail excuses te maken voor de foutieve verzending.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ 106 - I | Il @odmh.ni | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van:

Verzonden: dinsdag 6 april 2021 10:51
Aan: [

CC: ODMH Datalek ; .
Onderwerp: RE: Storing ODMH Geoweb

Goedemorgen,

Inderdaad, - kan uit de groep en worden vervangen door -

Wat mij betreft hoeft dit lek niet gemeld te worden bij de AP en volstaat registratie in ons register.

Wellicht kan er nog een excuus mail worden verzonden (met alle namen in de Bcc..)

Met vriendelijke groet,

Jurist
Team Juridische Zaken



),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - [N | I 20dmh.n! | www.odmb.ni | @ODMIDDENHOLLAND
werkciagen: IR

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [N @ odmh.o >

Verzonden: dinsdag 6 april 2021 10:43
odmh.nl>

odmh.nt>; [ e odmh.o>; N

Onderwerp: Re: Storing ODMH Geoweb

Goedemorgen,

Ook de mail die je net stuurde ging naar (de mail user) _

Nu is dit account voor hem afgesloten, maar het is netter dat deze distributielijst wordt aangepast.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

.
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
o5 RN | 0 - NN | N o ocimi ! | v odrmh.nl | @ODMIDDENHOLLAND

werkdagen: |

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.



van:

Verzonden: dinsdag 6 april 2021 10:25:48

Aan: opviH atalek; [N I I

Onderwerp: RE: Storing ODMH Geoweb

Deze Datalek mail gaat nog naar _ Dat behoeft aanpassing.

Dit is een datalek dat mijns inziens niet hoeft te worden gemeld aan de AP omdat er geen gevoelige
gegevens zijn onthuld en omdat het om een beperkt aantal mailadressen gaat (bovendien van veel
ambtelijke werk mailadressen die elkaar kennen).

Met vriendelijke groet,

Afdeling Bedrijfsvoering

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h| o6 - I Bl cocnh.ni | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van: ODMH Datalek <datalek@odmh.nl>

Verzonden: dinsdag 6 april 2021 10:12
Aan: odmh.n!>; | & odmh.n>; [
odmh.nl>

Onderwerp: FW: Storing ODMH Geoweb

Van:

Verzonden: dinsdag 6 april 2021 10:11:33 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm,
Wenen

Aan: ODMH Datalek

Onderwerp: FW: Storing ODMH Geoweb



Goedemorgen,
Deze mail is zonder gebruik van de bcc verzonden aan collega’s van onze opdrachtgevers.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

r

ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - | 06 - | Jlll@odmh.nl | www.odmh.nl | @ ODMIDDENHOLLAND

werkdagen: IR

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.







cc: odmh.ni>; | @odmh.ni>

Onderwerp: Storing ODMH Geoweb

Beste ODMH Geoweb gebruiker,

In verband met een storing aan onze Arcgis Enterprise omgeving is het op dit moment niet mogelijk om de
kaarten in Geoweb te gebruiken.

Onze excuses voor het ongemak.



Als Geoweb weer beschikbaar laten we dat per mail weten.

Met vriendelijke groet,

Functioneel beheerders ODMH

Met vriendelijke groet,

Functioneel applicatiebeheerder
Afdeling Bedrijfsvoering

M
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - | 06 - | Il @odmh.ni | www.odmh.nl | @ ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

#




Van:

Verzonden: dinsdag 1 juni 2021 16:31

Aan: opmH Datalek; ||

CC:

Onderwerp: RE: Melding nr. 12106 040 Rapportverwijzing op website

Ik heb hierover met - gesproken.

Het gaat om enkele namen maar geen gevoelige persoonsgegevens. Het heeft ook maar 1 dag open
gestaan op deze wijze.

Conclusie is dat geen melding aan de autoriteit persoonsgegevens nodig is en dat kan worden volstaan
met vermelding in ons interne register.

Wel natuurlijk heel goed dat -deze heeft gemeld.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&ﬁ 106 - I | Il @ odh.ni | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [
Verzonden: dinsdag 1 juni 2021 14:49
pan: 0wk petalek; [N - N I

Onderwerp: RE: Melding nr. 12106 040 Rapportverwijzing op website

Beste [}

Om de ernst van dit datalek te bepalen vraag ik me af:
e Om welke en hoeveel persoonsgegevens gaat het? (Als ik het heel snel en oppervlakkig bekijk
valt dit wel mee).
o Hoe lang heeft dit stuk in niet-gewitte versie op de website gestaan?

Met vriendelijke groet,

_




Afdeling Bedrijfsvoering

i
DMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h| o6 - I Bl cocnh.ni | www.odmh.nl | @ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van: ODMH Datalek <datalek@odmbh.nl>

Verzonden: dinsdag 1 juni 2021 14:27

Aan: odmh.n!>; || < oc . >; [
odmh.nl>

Onderwerp: FW: Melding nr. 12106 040 Rapportverwijzing op website

Van: .

Verzonden: dinsdag 1 juni 2021 14:27:10 (UTC+01:00) Amsterdam, Berlijn, Bern, Rome, Stockholm,
Wenen

Aan: ODMH Datalek

Onderwerp: FW: Melding nr. 12106 040 Rapportverwijzing op website

Tkn zie onderstaand bericht

Met vriendelijke groet,

Afdeling Expertise

! ’d
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h| o6 - I Bl codmh.n! | www.odmh.nl | @ODMIDDENHOLLAND

werkdagen: I

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Van: ictservicedesk@odmh.nl <ictservicedesk@odmbh.nl>

Verzonden: dinsdag 1 juni 2021 14:16
Aan: ﬂ@m

Onderwerp: Melding nr. 12106 040 Rapportverwijzing op website




zf/l
- ODMH
Beste -

Jouw melding is op 01-06-2021 onder nummer 12106 040 aangemeld en geregistreerd.

De melding heeft betrekking op het volgende:

Datum verzonden: 1-jun-2021 14:13
Naar: ICT Servicedesk <ictservicedesk@odmbh.nl>
Onderwerp: Rapportverwijzing op website

Beste collega,

Ik heb door _op onze website een stukje tekst opgenomen over
de Coupépolder met daarbij diverse linkjes naar bijoehorende documenten.
https://www.odmh.nl/thema/bodem-archeologie/coupepolder-alphen/

Bij een van de documenten staat een link naar een document dat niet is
‘gewit’. Willen jullie het linkje naar Nazorgstatusrapportage 2020 wijzigen in
2021158202.

Bedankt!

Met vriendelijke groet,

Afdeling Expertise

ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda |
Thorbeckelaan 5, 2805 CA Gouda

oss - N o - Bl @odh.n! | www.odmh.nl |
@ODMIDDENHOLLAND

werkdagen: I

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame
en gezonde leefomgeving.

Heb je tussentijds vragen of opmerkingen over de melding, dan kun je ons bellen of een reply
op deze mail verzenden. Als je dan het meldingsnummer paraat hebt, kunnen wij jouw
melding snel terugvinden.



Met vriendelijke groet,

ICT Servicedesk

.
“ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&h | o6 | ictservicedesk@odmh.nl | www.odmh.nl | @ ODMIDDENHOLLAND

Openingstijden Midden-Hollandhuis: ma - do 08:30 -17:00, vr 08:30 -13:00
Openingstijden ICT Servicedesk: ma - vr 08:00-16:30

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.



Van: I

Verzonden: woensdag 9 juni 2021 09:55

Aan: ODMH Datalek;

Onderwerp: melding datalek: uitnodiging naar veel personen in de 'aan' verstuurd ipv de
bcc.

Bijlagen: FW: Stakeholdersbijeenkomst UP Regionaal Verkeers- en Vervoer Plan

Midden-Holland
Het bijgevoegde datalek is gemeld. Niet zo ernstig dat we dit moeten melden bij de AP wat mij betreft.

Er wordt ook gevraagd naar een oplossing. Bij gewone mails gebruik je Bcc. Hoe doe je dat bij
vergaderverzoeken?

Misschien een goed idee om daarvoor een instructie te maken en die op Intranet te plaatsen?
@-: kun je een korte instructie opstellen?

Met vriendelijke groet,

Jurist
Team Juridische Zaken

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - | NEEEEEN | I @ och.n! | www.odmb.nl | @ODMIDDENHOLLAND
werkdagen: [ EEEEEE

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.




Van: I o>

Verzonden: woensdag 9 juni 2021 15:39

Aan: I ooVt Datalek

Onderwerp: Re: melding datalek: uitnodiging naar veel personen in de 'aan’' verstuurd ipv
de bcc.

Het tijdelijke karakter bij MS is vaak nogal langdurig bij dit soort minor (in hun optiek dan) updates.

Als je voor deze oplossing gaat zou je beter een agendaverzoek kunnen sturen met dan in de notitie de
genoemde link.

Dan ben je in 1x klaar, namelijk reservering in agenda, in notities de link en die handmatig oproepen.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
o5 RN | 05 - NN | N o< ! | v omi.nl | Tearms | @ODMIDDENHOLLAND

werkdagen: |

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Met vriendelijke groet,

Afdeling Bedrijfsvoering

.
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
%ﬁ | 06 - | Il @cdmh.ni | www.odmh.nl | @ODMIDDENHOLLAND

werkdagen: I

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van: [

Verzonden: woensdag 9 juni 2021 15:06
Aan: ; ODMH Datalek
Onderwerp: RE: melding datalek: uitnodiging naar veel personen in de 'aan' verstuurd ipv de bcc.

Helder.



Een (tijdelijke) oplossing is volgens mij om eerst een vergadering aan te maken in teams. Die stuur je
alleen naar jezelf. Die link (“Deelnemen aan Microsoft Teams-vergadering”) kun je vervolgens per e-mail
verzenden aan alle genodigden (met de mailadressen in de Bcc). Nadeel daarvan is dat de uitnodiging
dan niet rechtstreeks in de agenda’s komt. Dat moeten de mensen dan zelf doen.

Met vriendelijke groet,

Jurist
Team Juridische Zaken

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - |NEEEEEEN | I @ och.n! | www.odmb.nl | @ODMIDDENHOLLAND
werkdagen: [N

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Met vriendelijke groet,

Jurist
Afdeling Bouw- en Woningtoezicht

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
088 - h

106 - NS | I 2odmh.n! | www.odmh.ni | Teams | @ODMIDDENHOLLAND
werkdiagen: NN

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

van:

Verzonden: woensdag 9 juni 2021 13:36
Aan: | ooMH patalek
Onderwerp: Re: melding datalek: uitnodiging naar veel personen in de 'aan' verstuurd ipv de bcc.

Goedemiddag,

De gevraagde functionaliteit wordt op dit moment nog niet geboden via Teams. Aangezien het een
support topic is, is het wel vaker gevraagd waardoor het wellicht in een update zal worden toegevoegd.
Op dit moment is er ook geen work around.



https://support.microsoft.com/en-us/office/add-bcc-recipients-to-a-meeting-request-fcaff39e-7fcd-
4a77-81e9-b609c57dadbl

Met vriendelijke groet,

Afdeling Bedrijfsvoering

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
oss - ' cc- I | Ml eoch.ni | www.odmh.nl | Teams | @ ODMIDDENHOLLAND

werkdagen: [ ENEEEEE

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

o
e

Met vriendelijke groet,

Afdeling Bedrijfsvoering

i
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
oss - ' oc- I | Ml eoch.n! | www.odmh.nl | @ODMIDDENHOLLAND

werkdagen: [ EEEEEEEE

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

o
e

van: | - oc b >

Verzonden: woensdag 9 juni 2021 09:55

Aan: ODMH Datalek <datalek@odmh.nl>; _@M>

Onderwerp: melding datalek: uitnodiging naar veel personen in de 'aan' verstuurd ipv de bcc.

Het bijgevoegde datalek is gemeld. Niet zo ernstig dat we dit moeten melden bij de AP wat mij betreft.



Er wordt ook gevraagd naar een oplossing. Bij gewone mails gebruik je Bcc. Hoe doe je dat bij
vergaderverzoeken?

Misschien een goed idee om daarvoor een instructie te maken en die op Intranet te plaatsen?
@-: kun je een korte instructie opstellen?

Met vriendelijke groet,

Jurist
Team Juridische Zaken

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
&ﬁ | o6 - N ' B @ocmh.n! | www.odmh.nl | @ODMIDDENHOLLAND

r 4
y

werkdagen: [ EEEEEEN

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

Met vriendelijke groet,

Jurist
Afdeling Bouw- en Woningtoezicht

),
ODMH

Omgevingsdienst Midden-Holland | Postbus 45, 2800 AA Gouda | Thorbeckelaan 5, 2805 CA Gouda
MI _ | _@odmh.nl | www.odmh.nl | Teams |
@ODMIDDENHOLLAND

Werkdagen: _

Omgevingsdienst Midden-Holland draagt bij aan een veilige, duurzame en gezonde leefomgeving.

r 4
y




18-2-2020

Autoriteit persoonsgegevens - Meldloket

Ontvangstbevestiging

Uw verzoek tot het indienen van een melding wordt in behandeling genomen.

U kunt de melding niet online raadplegen. Maak daarom een print voor uw eigen

administratie. Doe dit voordat u deze pagina afsluit. Na het afsluiten van deze pagina

zijn de gegevens die u heeft opgegeven niet meer beschikbaar. Onder het

onderstaande meldingsnummer is de melding bekend bij de Autoriteit

Persoonsgegevens. U heeft het meldingsnummer nodig om de melding aan te kunnen

passen of in te kunnen trekken. Vermeld het meldingsnummer bij eventuele

correspondentie met de Autoriteit Persoonsgegevens over de melding.

Tijdstip ontvangst

Uniek nummer

0. Over deze melding

Gaat het om een nieuwe of bestaande
melding?
Op grond van welke wettelijke bepaling

doet u deze melding?

18-02-202013:09:58
855ecf3c-dbaa-4c02-a634-392661cfc7f4

Een nieuwe melding indienen

Algemene verordening

gegevensbescherming (AVG)

1. Contactgegevens en overige algemene

informatie

1.1 Contactgegevens

Over welke organisatie of welk bedrijf gaat het?

Registratienummer bij de Kamer van
Koophandel

Naam van het bedrijf of de organisatie
Adres

Postcode

Plaats

In welke sector is de organisatie of het

bedrijf actief?

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?4

55366643

Omgevingsdienst Midden-Holland
Thorbeckelaan 5

2805CA

Gouda

Openbaar bestuur - Overig openbaar

bestuur

117



18-2-2020 Autoriteit persoonsgegevens - Meldloket

Wie meldt het datalek?

Naam I

Functie Functionaris Gegevensbescherming
E-mailadres privacy@odmh.nl

Telefoonnummer os

Met wie kan de Autoriteit Persoonsgegevens contact opnemen voor nadere
informatie over de melding?

De melder is contactpersoon Ja
1.2 Betrokkenheid andere organisatie

Was er een andere organisatie betrokken Nee
bij de inbreuk?

2. Tijdlijn
Startdatum van de periode waarbinnen 01-01-2012

de inbreuk was

Einddatum van de periode waarbinnen 18-02-2020
de inbreuk was

Duurt de inbreuk op dit moment nog Nee
voort?

Wanneer werd de inbreuk ontdekt? 17-02-2020

3. Gegevens over het datalek

3.1 Aard van de inbreuk

Inbreuk op de vertrouwelijkheid van de Ja
gegevens

Inbreuk op de integriteit van de Nee
gegevens

Inbreuk op de beschikbaarheid van de Nee
gegevens

3.2 Aard van het incident

Wat is de aard van het incident waarbijer ~ Overig
een inbreuk op de beveiliging van

persoonsgegevens is geweest?

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?4

217



18-2-2020 Autoriteit persoonsgegevens - Meldloket
Geef een samenvatting van het incident waarbij er een inbreuk op de beveiliging van
persoonsgegevens is geweest
Er waren volledige kopieén van paspoorten van (oud)-medewerkers, vrijwilligers en

derden aanwezig op interne netwerk (voor alle medewerkers is te zien).

4. Persoonsgegevens die betrokken zijn bij het
datalek

4. Persoonsgegevens in het algemeen

Naam Ja

Geslacht, geboortedatum en/of leeftijd Ja

Burgerservicenummer (BSN) Ja
Contactgegevens Nee
Toegangs- of identificatiegegevens Nee
Financiéle gegevens Nee
(Kopieén van) paspoorten of andere Ja

legitimatiebewijzen

Locatiegegevens Nee
Persoonsgegevens betreffende Nee
strafrechtelijke veroordelingen en

strafbare feiten of daarmee verband

houdende veiligheidsmaatregelen
4.2 Bijzondere categorieén van persoonsgegevens

Persoonsgegevens waaruit iemands ras Ja
of etnische afkomst blijkt

Persoonsgegevens waaruit iemands Nee
politieke opvattingen blijken

Persoonsgegevens waaruit iemands Nee
religieuze of levensbeschouwelijke

overtuigingen blijken

Persoonsgegevens waaruit iemands Nee
lidmaatschap van een vakbond blijkt

Gegevens met betrekking tot iemands Nee

seksueel gedrag of seksuele gerichtheid

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?4 3/7



18-2-2020 Autoriteit persoonsgegevens - Meldloket

Gegevens over iemands gezondheid Nee
Genetische gegevens Nee
Biometrische gegevens Nee

4.3 Hoeveelheid persoonsgegevens

Geef (eventueel bij benadering) aan 10
hoeveel gegevensrecords
("gegevensregisters") zijn getroffen door

de inbreuk

5. De groep mensen van wie persoonsgegevens
betrokken zijn bij het datalek

Werknemers Ja
Klanten (huidig en potentieel) Ja
Leerlingen of studenten Nee
Patiénten Nee
Minderjarigen Nee
Personen uit kwetsbare groepen Nee

Omschrijf de groep mensen van wie persoonsgegevens zijn betrokken bij de inbreuk.
(oud-) medewerkers, vrijwilligers en derden

Van minimaal hoeveel personen zijn 5

persoonsgegevens betrokken bij de

inbreuk?

Van maximaal hoeveel personen zijn 10

persoonsgegevens betrokken bij de

inbreuk?

6. Maatregelen die zijn getroffen voordat het
datalek plaatsvond

Waren de persoonsgegevens op het Nee
moment dat de inbreuk zich voordeed
versleuteld, gehasht of op een andere

manier onbegrijpelijk of ontoegankelijk

voor onbevoegden?

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?4 4/7



18-2-2020 Autoriteit persoonsgegevens - Meldloket

7. Gevolgen van het datalek

7.1 Gevolgen van de inbreuk op de vertrouwelijkheid, de integriteit en/of de
beschikbaarheid van de gegevens.

Onbevoegden hebben kennis kunnen Ja
nemen van de gegevens

De gegevens kunnen op een Ja
onbehoorlijke of onrechtmatige manier

worden misbruikt

Er worden binnen uw eigen organisatie Nee
mogelijk onjuiste, onvolledige of

achterhaalde persoonsgegevens

gebruikt

Er worden mogelijk onjuiste, onvolledige Nee
of achterhaalde persoonsgegevens

hergebruikt voor andere doeleinden of
doorgegeven aan andere organisaties

Een essentiéle dienst kan tijdelijk niet Nee
meer worden verleend aan de

betrokkenen

Een essentiéle dienst kan permanent Nee
niet meer worden verleend aan de

betrokkenen

7.2 Lichamelijke, materiéle en immateri€le schade voor de betrokkenen

Welke gevolgen kan de inbreuk hebben voor de persoonlijke levenssfeer van de

betrokkenen?

Discriminatie Nee
Identiteitsdiefstal of -fraude Ja
Financi€le verliezen Nee
Reputatieschade Nee
Verlies van vertrouwelijkheid van door Nee

het beroepsgeheim beschermde
persoonsgegevens
Ongeoorloofde ongedaanmaking van Nee

pseudonimisering

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?4
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Betrokkenen kunnen hun rechten en
vrijheden niet uitoefenen

Betrokkenen worden verhinderd
controle over hun persoonsgegevens uit
te oefenen

Geef een inschatting van de ernst van de

mogelijke gevolgen voor de betrokkenen

Nee

Ja

2. Beperkt

8. Vervolgacties naar aanleiding van het datalek

8.1 Informeren van de betrokkenen

Heeft u het datalek gemeld aan de
betrokkenen of bent u van plan dat te
gaan doen?

Hoeveel betrokkenen heeft u
geinformeerd of gaat u informeren?
Welk communicatiemiddel of welke
communicatiemiddelen gebruikt u of
gaat u gebruiken om de betrokkenen te
informeren?

Waarom ziet u af van het melden van het

datalek aan de betrokkenen?

Nee

geen

Ik heb na het datalek maatregelen
getroffen waardoor het niet langer
waarschijnlijk is dat zich daadwerkelijk
een hoog risico voor zal doen voor de

rechten en vrijheden van de betrokkenen

Welke maatregelen heeft u getroffen waardoor het niet nodig is om de betrokkenen te

informeren?

De kopieén zijn /worden meteen verwijderd van het netwerk. De kopieén zijn

daarmee niet meer in te zien. De verwachting is dat het aantal medewerkers dat de

gegevens heeft ingezien beperkt is. Daarmee is het risico voor de betrokkenen

wellicht beperkt.

Welke andere redenen heeft u om de betrokkenen niet te informeren?

Van sommige personen zijn geen adresgegevens bekend.

8.2 Maatregelen om de inbreuk aan te pakken

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?4
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Welke technische en organisatorische maatregelen heeft uw organisatie getroffen om
de inbreuk aan te pakken en om verdere inbreuken te voorkomen?

De kopieén zijn verwijderd. Het zal worden besproken in de teamoverleggen.
8.3 Internationale aspecten

Heeft de inbreuk zich voorgedaan in een Nee
grensoverschrijdende

gegevensverwerking, en is de AP voor

deze verwerking de leidende

toezichthouder?

Heeft uw organisatie of bedrijf, het Nee
datalek gemeld bij

privacytoezichthouders in een of meer

andere EU-landen, of gaat u dat nog

doen?

Heeft uw organisatie of bedrijf, het Nee
datalek gemeld bij Europese

toezichthouders op andere

meldplichten, of gaat u dat nog doen?

9. Overig

Is naar uw mening deze melding Ja, de vereiste informatie is verstrekt en

compleet? er is geen vervolgmelding nodig
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Ontvangstbevestiging

Uw verzoek tot het indienen van een melding wordt in behandeling genomen.

U kunt de melding niet online raadplegen. Maak daarom een print voor uw eigen
administratie. Doe dit voordat u deze pagina afsluit. Na het afsluiten van deze pagina
zijn de gegevens die u heeft opgegeven niet meer beschikbaar. Onder het
onderstaande meldingsnummer is de melding bekend bij de Autoriteit
Persoonsgegevens. U heeft het meldingsnummer nodig om de melding aan te kunnen
passen of in te kunnen trekken. Vermeld het meldingsnummer bij eventuele

correspondentie met de Autoriteit Persoonsgegevens over de melding.

Tijdstip ontvangst 01-12-2020 17:02:41
Uniek nummer faa28e83-ddfd-44e8-8b41-832c5fdd1fe3

0. Over deze melding

Gaat het om een nieuwe of bestaande Een nieuwe melding indienen
melding?

Op grond van welke wettelijke bepaling Algemene verordening

doet u deze melding? gegevensbescherming (AVG)

1. Contactgegevens en overige algemene
informatie

1.1 Contactgegevens

Over welke organisatie of welk bedrijf gaat het?

Registratienummer bij de Kamer van 55366643

Koophandel

Naam van het bedrijf of de organisatie Omgevingsdienst Midden-Holland
Adres Thorbeckelaan 5

Postcode 2805CA

Plaats Gouda

In welke sector is de organisatie of het Openbaar bestuur - Overig openbaar
bedrijf actief? bestuur
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Wie meldt het datalek?

Naam I

Functie Functionaris gegevensbescherming
E-mailadres privacy@odmh.nl

Telefoonnummer E

Met wie kan de Autoriteit Persoonsgegevens contact opnemen voor nadere
informatie over de melding?

De melder is contactpersoon Ja
1.2 Betrokkenheid andere organisatie

Was er een andere organisatie betrokken Nee

bij de inbreuk?
2. Tijdlijn
Exacte datum waarop de inbreuk was, 30-11-2020

indien bekend

Startdatum van de periode waarbinnen 30-11-2020
de inbreuk was

Einddatum van de periode waarbinnen 30-11-2020
de inbreuk was

Duurt de inbreuk op dit moment nog Nee
voort?

Wanneer werd de inbreuk ontdekt? 30-11-2020

3. Gegevens over het datalek

3.1 Aard van de inbreuk

Inbreuk op de vertrouwelijkheid van de Ja
gegevens

Inbreuk op de integriteit van de Nee
gegevens

Inbreuk op de beschikbaarheid van de Nee
gegevens

3.2 Aard van het incident
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Wat is de aard van het incident waarbijer ~ Persoonsgegevens per ongeluk
een inbreuk op de beveiliging van gepubliceerd
persoonsgegevens is geweest?
Geef een samenvatting van het incident waarbij er een inbreuk op de beveiliging van
persoonsgegevens is geweest
Een site die wij gebruiken voor het uploaden van documenten voor de gemeenten
stond open voor een ieder in plaats van alleen voor de betreffende gemeente. Daarbij
waren aanvraagformulieren om vergunningen van inwoners en de besluiten die wij
daarop hebben genomen zichtbaar. Het gaat daarbij om omgevingsvergunningen voor

milieu en bouwen.

4. Persoonsgegevens die betrokken zijn bij het
datalek

4.1 Persoonsgegevens in het algemeen

Naam Ja

Geslacht, geboortedatum en/of leeftijd Nee
Burgerservicenummer (BSN) Nee
Contactgegevens Ja

Toegangs- of identificatiegegevens Nee
Financiéle gegevens Nee
(Kopieén van) paspoorten of andere Nee

legitimatiebewijzen

Locatiegegevens Ja
Persoonsgegevens betreffende Nee
strafrechtelijke veroordelingen en

strafbare feiten of daarmee verband

houdende veiligheidsmaatregelen
4.2 Bijzondere categorieén van persoonsgegevens

Persoonsgegevens waaruit iemands ras Nee
of etnische afkomst blijkt
Persoonsgegevens waaruit iemands Nee

politieke opvattingen blijken
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Persoonsgegevens waaruit iemands Nee
religieuze of levensbeschouwelijke
overtuigingen blijken
Persoonsgegevens waaruit iemands Nee
lidmaatschap van een vakbond blijkt
Gegevens met betrekking tot iemands Nee

seksueel gedrag of seksuele gerichtheid

Gegevens over iemands gezondheid Nee
Genetische gegevens Nee
Biometrische gegevens Nee

4.3 Hoeveelheid persoonsgegevens

Geef (eventueel bij benadering) aan 1000
hoeveel gegevensrecords
("gegevensregisters") zijn getroffen door

de inbreuk

5. De groep mensen van wie persoonsgegevens
betrokken zijn bij het datalek

Werknemers Ja
Klanten (huidig en potentieel) Ja
Leerlingen of studenten Nee
Patiénten Nee
Minderjarigen Nee
Personen uit kwetsbare groepen Nee

Omschrijf de groep mensen van wie persoonsgegevens zijn betrokken bij de inbreuk.
Het gaat om namen en contactgegevens van aanvragers om vergunningen (inwoners
en bedrijven) en van medewerkers van onze dienst die de aanvragen in behandeling
hadden

Van minimaal hoeveel personen zijn 100

persoonsgegevens betrokken bij de

inbreuk?

Van maximaal hoeveel personen zijn 1000

persoonsgegevens betrokken bij de

inbreuk?
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6. Maatregelen die zijn getroffen voordat het
datalek plaatsvond

Waren de persoonsgegevens op het Nee
moment dat de inbreuk zich voordeed
versleuteld, gehasht of op een andere

manier onbegrijpelijk of ontoegankelijk

voor onbevoegden?

7. Gevolgen van het datalek

7.1 Gevolgen van de inbreuk op de vertrouwelijkheid, de integriteit en/of de
beschikbaarheid van de gegevens.

Onbevoegden hebben kennis kunnen Ja
nemen van de gegevens

De gegevens kunnen op een Ja
onbehoorlijke of onrechtmatige manier

worden misbruikt

Er worden binnen uw eigen organisatie Nee
mogelijk onjuiste, onvolledige of

achterhaalde persoonsgegevens

gebruikt

Er worden mogelijk onjuiste, onvolledige Nee
of achterhaalde persoonsgegevens

hergebruikt voor andere doeleinden of
doorgegeven aan andere organisaties

Een essentiéle dienst kan tijdelijk niet Nee
meer worden verleend aan de

betrokkenen

Een essentiéle dienst kan permanent Nee
niet meer worden verleend aan de

betrokkenen

7.2 Lichamelijke, materiéle en immateriéle schade voor de betrokkenen

Welke gevolgen kan de inbreuk hebben voor de persoonlijke levenssfeer van de
betrokkenen?

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?6
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Discriminatie

Identiteitsdiefstal of -fraude
Financiéle verliezen

Reputatieschade

Verlies van vertrouwelijkheid van door
het beroepsgeheim beschermde
persoonsgegevens

Ongeoorloofde ongedaanmaking van
pseudonimisering

Betrokkenen kunnen hun rechten en
vrijheden niet uitoefenen
Betrokkenen worden verhinderd
controle over hun persoonsgegevens uit
te oefenen

Andere gevolgen, namelijk:

Nee
Nee
Nee
Nee

Nee

Nee

Nee

Nee

Contactgegevens van aanvragers en medewerkers (zoals e-mailadressen) konden

worden ingezien.
Geef een inschatting van de ernst van de

mogelijke gevolgen voor de betrokkenen

2. Beperkt

8. Vervolgacties naar aanleiding van het datalek

8.1 Informeren van de betrokkenen

Heeft u het datalek gemeld aan de
betrokkenen of bent u van plan dat te
gaan doen?

Hoeveel betrokkenen heeft u
geinformeerd of gaat u informeren?
Welk communicatiemiddel of welke
communicatiemiddelen gebruikt u of
gaat u gebruiken om de betrokkenen te
informeren?

Waarom ziet u af van het melden van het

datalek aan de betrokkenen?

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?6
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een hoog risico voor zal doen voor de
rechten en vrijheden van de betrokkenen
Welke maatregelen heeft u getroffen waardoor het niet nodig is om de betrokkenen te
informeren?
De site is inmiddels niet meer toegankelijk voor onbevoegden.
Welke andere redenen heeft u om de betrokkenen niet te informeren?

het gaat uitsluitend om namen en contactgegevens.
8.2 Maatregelen om de inbreuk aan te pakken

Welke technische en organisatorische maatregelen heeft uw organisatie getroffen om
de inbreuk aan te pakken en om verdere inbreuken te voorkomen?

De site is inmiddels niet meer toegankelijk voor onbevoegden.
8.3 Internationale aspecten

Heeft de inbreuk zich voorgedaan in een Nee
grensoverschrijdende

gegevensverwerking, en is de AP voor

deze verwerking de leidende

toezichthouder?

Heeft uw organisatie of bedrijf, het Nee
datalek gemeld bij

privacytoezichthouders in een of meer

andere EU-landen, of gaat u dat nog

doen?

Heeft uw organisatie of bedrijf, het Nee
datalek gemeld bij Europese

toezichthouders op andere

meldplichten, of gaat u dat nog doen?

9. Overig

Is naar uw mening deze melding Ja, de vereiste informatie is verstrekt en

compleet? er is geen vervolgmelding nodig

https://datalekken.autoriteitpersoonsgegevens.nl/melding/overzicht?6
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Omgevingsdienst Midden-Holland

Protocol melden datalek

Inleiding

Alle bedrijven en overheden die persoonsgegevens verwerken zijn al sinds 1 januari 2016 verplicht
om een ernstig datalek direct te melden aan de Autoriteit Persoonsgegevens (hierna AP). Tot nu toe
was dat een verplichting die voortvloeide uit de Wet meldplicht datalekken. Vanaf 25 mei 2018 is de
Algemene verordening gegevensbescherming (hierna AVG) van kracht, in deze wet is de meldplicht
integraal opgenomen.

Wat is een datalek?
Een datalek is een informatiebeveiligingsincident waarbij sprake is van een inbreuk op de beveiliging
van persoonsgegevens door blootstelling aan verlies of onrechtmatige verwerking.

Er is sprake van een datalek als persoonsgegevens verloren raken of onrechtmatige verwerking
redelijkerwijs niet kan worden uitgesloten. Onder onrechtmatige verwerking valt onder andere het
aanpassen en/of veranderen van persoonsgegevens en niet geautoriseerde toegang

tot deze persoonsgegevens.

Er is dus niet alleen sprake van een datalek bij een inbraak door een hacker. Ook het kwijtraken van
een USB-stick, de diefstal van een laptop, het verzenden van gevoelige gegevens naar een onjuist e-
mailadres of het verlies van gegevens bij een brand in het datacentrum terwijl er geen back-up
beschikbaar is, zijn voorbeelden van een datalek.

Uitgangspunten meldplicht onder de AVG

- Elk (vermoeden van een) datalek moet in een intern datalekkenregister worden opgenomen.

- Indien er sprake is van een ernstig datalek, waarbij kans is op verlies of onrechtmatige
verwerking van persoonsgegevens, moet de verantwoordelijke het datalek melden aan de
Autoriteit Persoonsgegevens. Datalekken hoeven niet gemeld te worden als het onwaarschijnlijk is
dat een incident nadelige gevolgen kan hebben voor de persoonlijke levenssfeer van betrokkenen.
Een ernstig datalek moet binnen 72 uur na ontdekking worden gemeld.

- Datalekken worden aan betrokkenen (de personen op wie het datalek betrekking heeft) gemeld
als er sprake is van een hoog risico op een inbreuk op de persoonlijke levenssfeer.

- De maximale boetes bij het niet naleven van de AVG zijn een stuk hoger dan onder de oude
wetgeving. Ze kunnen nu gemakkelijker opgelegd worden door de toezichthouder.

Werkwijze ODMH

Van iedere medewerker van de ODMH die denkt dat door een incident persoonsgegevens zijn gelekt
en er dus sprake is van een datalek, of daaraan twijfelt, wordt verwacht dat hij of zij dat direct meldt bij
de Functionaris Gegevensbescherming (hierna FG) of het afdelingshoofd. De melding, voorzien van
de relevante informatie, wordt gestuurd naar datalek@odmbh.nl.

Bij iedere interne melding vormen de FG, I
I <t spoed een intern datalekteam. De directeur of de plaatsvervangend directeur

worden meteen geinformeerd. Het datalekteam beoordeelt of sprake is van een datalek en of het
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datalek gemeld moeten worden bij de AP en de betrokkenen, en welke vervolgacties noodzakelijk zijn.
Indien nodig wordt de interne melder betrokken bij het datalekteam en sluit de directeur of zijn
plaatsvervanger zich aan bij het datalekteam.

Het datalekteam betrekt bij de beoordeling van de interne melding de beleidsregel over datalekken

van de Autoriteit Persoonsgegevens:

https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/richtsnoeren_meldplicht datalekken
0.pdf

Wanneer het datalekteam vaststelt dat sprake is van een datalek dat moet worden gemeld, dan moet
de melding binnen 72 uur na ontdekking van het incident worden gedaan bij de AP. De FG doet deze
melding via het Meldloket datalekken op de website van de AP:
https://datalekken.autoriteitpersoonsgegevens.nl/actionpage?0

Wanneer ook de betrokkenen moeten worden geinformeerd, dan gebeurt dit per brief door de
directeur.

Bij een datalek dat openbaar is of dreigt te worden is goede crisiscommunicatie van groot belang
(mediastrategie). In die gevallen dient ook communicatie aan te haken bij het datalekteam.
Communicatie heeft een communicatieplan opgesteld voor deze situatie. Dit plan wordt gevolgd.
Indien nodig worden het bestuur van de ODMH en de deelnemers geinformeerd.

Registratie en rapportage

Alle interne meldingen worden opgenomen in het datalekregister van de ODMH, dus ook de niet-
ernstige gevallen. De FG houdt dit register bij. De meldingen en bijbehorende stukken worden
geregistreerd en gearchiveerd in Verseon (met status vertrouwelijk).

Per incident moeten in ieder geval de feiten en de gegevens omtrent de aard van de inbreuk worden
vastgelegd. Bijvoorbeeld de oorzaak van het datalek, de soort gegevens die gelekt zijn, het moment
dat het lek is ontdekt en op welke wijze het lek gedicht is. Wanneer het datalek is gemeld aan de
betrokkene, dan moet ook de tekst van de kennisgeving aan de betrokkene in de administratie
opgenomen worden. Voor het bewaren van de administratie kan worden uitgegaan van een minimale
bewaartermijn van één jaar.

Van de gemelde gevallen wordt door de FG een rapportage gemaakt over de feitelijke toedracht en de
benodigde maatregelen die zijn getroffen en eventuele maatregelen die nodig zijn om soortgelijke
incidenten in de toekomst te voorkomen. De rapportage wordt aangeboden aan het verantwoordelijke
afdelingshoofd / het MT en het datalekteam.

Datalekteam
e-mail adres:
datalek@odmh.nl

Leden:

I B B <n de interne melder

De (plv.) directeur wordt altijd geinformeerd. Indien nodig sluit hij zich aan bij het datalekteam.
Indien nodig wordt tevens Communicatie betrokken.

Achtervang:
I -
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Stroomschema meldplicht datalekken (eisen AVG)

Bewveiligingsincident
persoonsgegevens

Mogelijke
gevolgen
persoonlijke
levenssfeer?

Melden bij de
AP

Hoog risico
op inbreuk
persoonlijke
levenssfeer?

Informeren
betrokkenen

:

Vastleggen in

eigen register
e —y

-
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